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Resumen: La web profunda es una parte gigantesca y de dificil
deteccion de las plataformas virtuales, donde se promueve el
ocultamiento de la identidad de los usuarios en el ciberespacio,
aunque su contenido es diverso y supera con creces a la
web superficial, por sus caracteristicas de anonimato y dificil
seguimiento, ha sido aprovechado por delincuentes para sus
actividades ilicitas. La informacion sobre la web profunda
comunmente proviene de noticias periodisticas, no siempre
exentas de sesgo y superficialidad, lo que crea un ambiente
enrarecido. Por lo anterior, el articulo pretende reflexionar, no para
estigmatizarla sino para tratar de comprenderla, como fenémeno
creciente, que implica responsabilidad, conocimiento y precaucion
al momento de acceder y usar este sitio, que se encuentra entre
sombras y realidades.

Palabras clave: Anonimato, red Tor, indexacion, web superficial,
web profunda.

Abstract: The deep web occupies a gigantic and difficult to
detect virtual platforms, which promotes the concealment of the
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identity of users in cyberspace, although its content is diverse
and far surpasses the superficial web, due to its characteristics of
anonymity and difficult monitoring, has been exploited by criminals
for their illicit activities. Information about the deep web commonly
comes from news stories, not always free of bias and superficiality,
which creates a rarefied environment. Therefore, the article aims
to reflect, not to stigmatize but to try to understand it, as a growing
phenomenon, which implies responsibility, knowledge and caution
when accessing and using this site, which is between shadows
and realities.

Keywords: Anonymity, Tor network, indexing, shallow web, deep
web.

Resumo: A web profunda ocupa uma parte gigantesca e dificil
de detectar das plataformas virtuais, que promove a ocultagdo da
identidade dos usuarios no ciberespago, embora seu contetdo
seja diverso e supere em muito a teia superficial, devido as
suas caracteristicas de anonimato. e dificil monitoramento,
tem sido explorado por criminosos por suas atividades ilicitas.
Informacgébes sobre a web profunda geralmente vém de noticias,
nem sempre livres de preconceito e superficialidade, o que cria
um ambiente rarefeito. Portanto, o artigo tem como objetivo refletir,
nao estigmatizar, mas tentar entendé-lo, como um fenébmeno
crescente, o que implica responsabilidade, conhecimento e
cautela ao acessar e utilizar este site, que é entre a sombra e as
realidades.

Palavras-chave: Anonimato, rede Tor, indexacéo, web superficial,
web profunda.

Introduccion

Es innegable la dualidad de los avances tecnoldgicos en la historia
de la humanidad es una constante: cada cambio implica defensores
y detractores, manifestaciones de acogida y rechazo, grandes
expectativas y profundos temores, posturas teocraticas y sefialamientos
demoniacos... el hombre, su creador, se enfrenta a ellos dependiendo
de sus intereses, creencias, caracteristicas socioecondémicas, etc.,
llegando inclusive a modificar su posicién inicial a medida que trascurre
el tiempo. Sin embargo, no puede ignorarse que «la ciencia puede
ser usada para el bien o para el mal; éste es uno de los sentidos de
la neutralidad de la ciencia (o de la tecnologia); en si misma no es
buena ni es mala» (Proctor citado por Echeverria, 1998, 179), o como
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senala Arandojo (2016, 41): «/a tecnologia es un elemento neutro, no
es ni mala ni buena, tan sélo hay que aprender a utilizarlay.

Asi, no es extrafio que a pesar de la acogida y beneficios ofrecidos
por internet, haya individuos que la utilicen como medio para lucrarse
con ciertas actividades ilegales (trafico de drogas, armas, pornografia,
pedofilia, etc.), aprovechando su inmensidad y caracteristicas, poco
conocidas, especialmente en la denominada web profunda. No
obstante, la misma ha contribuido a enfrentar la concentracion de
informacion y poder: «una buena parte de los flujos de datos que se
generan (y trafican) en internet estan concentrados en unas pocas
companias también conocidas como GAFAM (Google, Apple, Facebook,
Amazon y Microsoft), (...) Junto con un grupo de poderosas agencias
gubernamentales, estas multinacionales pueden monitorear, manipular y
espiar de una manera y con un poder dificiles de imaginar (Cobo, 2019,
80-81). Ademas, su caracteristico anonimato, segun Vélez (2015, 20)
ofrece ventajas como: - libre expresion de ideas sin que exista registro
o monitoreo de entidades gubernamentales o privadas, - acceso a
informacion valiosa y no categorizada por algun buscador, - posibilidad
de ingresar a bases de datos (ciencia, ingenieria, humanidades u otras
areas) - informacion financiera, - manifestaciones culturales (foros,
e-commerce, clubes de lectura, publicidad digital, fotografias).

Es decir, que al no tener limites ni fronteras, la web profunda es un
amplio escenario para diversas actividades, licitas e ilicitas, que incluyen
el acceso a grandes volumenes de informacion valiosa «como: revistas
electronicas, tesis doctorales, estadisticas e informes, diccionarios y
enciclopedias, material discografico [18], ademas generar dinero sin
pagar impuesto y se pueden realizar algunas transacciones pero uno
a uno» (Murillo & Diaz, 2018, 20).

«Las practicas oscuras de la Deep web desterritorializan los
conceptos previos de los humanos respecto al espacio, al
gesto y al concepto de si mismo en cuanto a la conformacion
de una personalidad y establecen nuevas categorias
de movimiento, de interpretacion del cuerpo del otro, de
escenificacion, de fantasmagoria, de uso y adquisicién de
formas y también de bienes y accesorios para ponerse en
escena y los hace temerarios, para atrapar a los curiosos»
(Bautista, 2015, 32)

Este articulo que pretende reflexionar sobre la tematica de la web
profunda, partiendo de algunas de sus sombras, no con fines de
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estigmatizacion sino de alerta, hace inicialmente un acercamiento a
las niveles de la web, para posteriormente abordar la web profunda en
sus diferentes aspectos.

1. Niveles de la web

Para Fernandez & Ruiz (2016, 65), la web esta compuesta por cinco
niveles, simulando un iceberg (Figura 1), en donde cada vez se hacen
mas profundos y dificiles de encontrar, alli se encuentra material muy
peligroso, en donde abundan las actividades ilegales y las formas
de pago descentralizadas®. Sin embargo, Murillo & Diaz (2018, 19)
consideran un sexto nivel 6, denominado Zion y La Liberté, al cual
unicamente puede accederse por invitacion y donde abundan las
peliculas de snuffy las apuestas de peleas a muerte.

Las web profunda y superficial presentan diferencias notorias (Tabla
1), especialmente en cuanto al volumen de informacién publicada:
Para Murillo & Diaz (2018, 21), en la profunda es 400 a 500 veces
mayor que en la superficial, contiene cerca de 550 billones de
documentos comparados con un billén en la web superficial, mientras
Martinez et al. (2015, 40) indican que «en el afio 2000, la web
superficial era de 7,500 TeraBytes mientras que 167 TeraBytes eran
de web oculta». Otra diferencia significativa esta relacionada con la
indexacion de los contenidos y, por ende, el acceso a ellos, pues
«la Red Profunda esta conformada por gran parte de informacion
publica, pero en su gran mayoria esta elaborada con protocolos no
indexables* por los motores de busqueda de la Web superficial»
(Echavarria, 2004, 118).

3 Segun Orsolini et al. (2017, 5), con las transacciones de criptomonedas (de las cuales se conocen cerca de 200,
como Litecoin, Dimecoin, Fedoracoin, Quarkcoin, PeerCoin, siendo bitcoin o BTC la mas popular), garantizan
anonimato, no obstante, como sefiala EMCDDA citado por Garcia (2017, 199) «el volumen de dinero ilicito generado
en los mercados de la web oscura es, en relacién con el producido en los mercados ilegales tradicionales, fisicos
u offline, muy pequefio todaviay, lo cual no elimina las actividades legales para enfrentarlo, al punto que «en los
ultimos afios han sido clausurados diversos portales en los que se venden drogas ilicitas clasicas, como cocaina,
heroina, MDMA o anfetaminas» (Dolengevich et al., 2015, 231), como ha sido el caso de SilkRoad, llamada la
eBay de las drogas (Indica Orsolini, et al. (2017, 4) que se convirtié en «el sitio web de comercio en linea mas
popular, activado en febrero de 2011, fue cerrado por la Oficina Federal de Investigaciones de Estados Unidos el
2 de octubre de 2013, y pronto fue reemplazado primero por SilkRoad2 (cerrado en noviembre de 2014) y luego
por SilkRoad3»).

4 Las razones por las que no se localizan estas paginas son variadas, segln coinciden Martinez et al. (2015, 40) y
Vélez (2015, 20): - no estan en formato html, - requiere llenar formularios para la consulta especifica, - requiere
autenticacion para acceder a la informacion (algunas organizaciones lo hacen para uso interno), - sitios dinamicos
que usan scripts.
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W " #., p 'é Nivel 1 — Web superficial !

5 2 - Red en general con sitios como Google,
s Nivel 2 - Bergie web v m Facebook o Twitter i
y Resto de la Internet conocida, pero un poco - .

maés en el sétano (paginas pornograficas, la
comunidad 4chan, servidores FTP, etc.)

Nivel 3 — Deepweb
B En la web profundalas cosas se ponen mas
escabrosas. Se requiere un proxy para
sumergirse de manera anénima. Se puede
a % encontrar pornografia infantil, gore, hackers,
Nivel 4 — Charterweb ’ MR informacion sobre virus, etc.
Requiere Tor y es lo mas profundo a lo que JEEEE y
un usuario comun llega. Contiene Hard
Candy, PedcPlanet, Hidden Wiki, videos y
libros prohibidos, material visual
cuestionable, asesinos a sueldo, venta de |

drogas, trafico de humanos y el resto del
mercado negro.

Nivel 5 — Marianas web
Su nombre proviene de la fosaoceanica mas
profunda, donde poco onada se conocey
“nadie quiere entrar”. Se dice que es un nivel
muy peligroso y controlado por los Gobiernos

Figura 1. Niveles de la web asimilada a un iceberg
(Construida a partir de Fernandez & Ruiz, 2016, 65)

Tabla 1. Diferencias entre las web superficial y profunda (Construida partir de Miranda, 2014, 15)

Web superficial Web profunda
Recuperacion de Recuperable mediante los No recuperable mediante los
informacion buscadores convencionales buscadores convencionales
Tipo de paginas Péginas \A{gb estaticas, es decircon ~ No tiengn una URL fija, se construye
una URL fija en el mismo instante
Vinculacion entre Los documentos aparecen No tienen un vinculo desde otro
documentos referenciados o ligados con otros. documento
Acceso Libre, no requiere de un proceso de  Restringido, es necesgrio registrarse
registro para acceder. ya sea de forma gratuita o pagada.
Indizacion de contenido  Es indizable No es indizable

2. ;Qué es la web profunda?

La web profunda®, sefalan Fernandez & Ruiz (2016, 64), es el contenido
de internet que no se encuentra indexado por los motores de busqueda
tradicionales®, donde se localiza informacién de diversos tipos, desde

5 Harecibido nombre como Deep Web, Invisible Web, Hidden Web, Dark Web, Internet profunda e internet invisible.

6  «Esto se debe a que los motores de bisqueda todavia no incorporan los nuevos estandares de indexacion y no tienen
la capacidad de acceder a paginas dindmicas. Otras razones van desde el bloqueo impuesto desde la estructura
de sus sitios, porque estan protegidos por contrasefia de seguridad mediante variables no follow para evitar el
seguimiento de la huella digital, o simplemente porque contienen formatos que no pueden ser interpretados por los
robots crawlers, encargados buscar e indexar la informaciény (Villada & Jiménez, 2017, 44).
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informacion clasificada hasta actividades delictivas. En ella se procura
mantener el anonimato de los usuarios, indica Gay (2015, 12), con
las implicaciones que conlleva, y agrega que aproximadamente al 85-
90% del contenido de Internet no puede accederse por los buscadores
estandar, aunque no todo su contenido sea ilegal, pues tiene también
espacio para paginas dinamicas generadas al consultar una base de
datos y las que soliciten un Captcha para acceder.

De acuerdo con Lopez-Barbera (2014, 96), la web profunda emerge en
1994 bajo el nombre Hidden Web (web invisible), cuando Jill Ellsworth
utilizé el término para referirse a los sitios web no registradas por algun
motor de busqueda, pero es en 2001 cuando se le asigna el nombre
de Deep Web. Sin embargo, no omite la postura sobre su origen en los
afios 90 a partir de la creacion del proyecto Onion Routing, por parte
del Laboratorio Naval estadounidense.

Una de sus caracteristicas es el anonimato, a partir de lan Clarke
y Chris Mellish quienes, segun Villada & Jiménez (2017, 44), en
1999 propusieron un sistema de informacion de almacenamiento y
recuperacion distribuido y descentralizado, una nueva y revolucionaria
forma de utilizar Internet (conversar en linea, o leer o crear una pagina
web, o compartir archivos) con anonimato casi total.

«En el afio 2000 surgi6 Freenet, con el objetivo de vencer la
censura y proporcionar anonimato en las comunicaciones.
Esta red se basa en tecnologia P2P, y sigue una filosofia
de estructura distribuida que opta por almacenar trozos de
informacién en los equipos de los usuarios que participan en
la red. Cuando se necesita recuperar algtin documento, se
deben encontrar los trozos sueltos guardados en diversos
equipos; cada ordenador que forma parte de la red realiza
varias funciones, pues almacena algunos segmentos,
retransmite las peticiones de ficheros y también los trozos
de documentos que se hayan solicitado, aunque sin saber
exactamente quién pide qué fichero, ni tampoco teniendo
acceso al documento completo» (Roca, 2014, 96).

«La web oscura o dark web se refiere a cualquier pagina web que
se oculta a plena vista o que reside dentro de una capa publica pero
separada de la internet estandar que es parte de la deep web en la que
se realizan actividades legales e ilegales pero existe algo positivo que es
la privacidad al navegar, puesto que la dark web requiere herramientas
especializadas para su navegacion» (Murillo & Diaz, 2018, 21-22), tales
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como TOR (The Onion Router) o Freeweb’. En la Figura 2, muestra
la estructura de distribucion por capas de las web oscura y profunda.

Surface Web

Deep Web

Dark Web

Ciberespacio

Figura 2. Estructura de la web por capas (Murillo & Diaz, 2018, 22).

2.1 Lared Tor y su contenido

De acuerdo con Esteller (2017, 10), es la red mas utilizada para
suministrar privacidad y anonimato en internet, debiendo su nombre a
la estructura de capas (Enrutamiento de Cebolla), que permite el acceso
saltando de una capa a otra con proteccion del cifrado e impidiendo la
identificacion de la IP desde donde se accede. En otras palabras, « TOR
(The Onion Router) surgié para mejorar la privacidad de los usuarios de
internet, ya que la identidad de los usuarios no es revelada manteniendo
la integridad y el secreto de la informacion que viaja sobre esta red,
ademas de evitar la censura» (Ortega, 2018, 8).

«La red Tor es un modelo totalmente distinto del sistema
llamado I12P [sistema Garlic routing (enrutamiento de
ajo) mas desarrollado y centrado en compartir archivos],
una red P2P, y, a pesar de las similitudes que puedan
presentar por ser ambas redes proxy de anonimato,

7 «Utilizar estos programas tampoco significa tener acceso inmediato y dnico a redes delincuenciales, simplemente
es ingresar a espacios donde el usuario no sea monitoreado y donde existe el derecho a proteger su privacidad,
pero como es de esperarse, siempre existira alguien que haga mal uso de ello, y aunque el propdsito fundamental
de esta red no es ocultar la venta de productos ilicitos ni encubrir actos criminales, la realidad es que, dada su clara
tendencia a conservar el anonimato, muchos individuos o empresas se escudan en él para dar rienda suelta a la
publicacion y mercadeo de cientos o tal vez miles de productos y servicios de dudosa procedencia y origen ilegal
(Vélez, 2015, 20).
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Segun Hardy & Nogaard (2015, 517) es una red informatica que permite
comunicaciones y transacciones anénimas, que se cifran al ser enviadas
a Tor y luego se envian a través de servidores y nodos de red. «En el
estudio de la red Tor, se ha demostrado que hay direcciones .onion®
las cuales ofrecen contenidos y servicios totalmente legales como es
el caso de Facebook» (Ortega, 2018, 33). En la Figura 3 se describe
el contenido de las actividades que se realizan en la red Tor, con su

hay que diferenciarlos. I12P es un sistema anénimo P2P
distribuido que pretende ser una infraestructura para dichos
protocolos P2P, garantizando un mejor anonimato en la
comunicacion n (Zantout & Haraty, 2011). En cambio, Tor es
una herramienta para navegar, es decir, una red montada
dentro de Internet, cuyo funcionamiento se compone de los
elementos explicados a continuacién (Electronic Frontier
Foundation, n.d.)» (Esteller, 2017, 13).

respectivo porcentaje.

Nexos Hacking Sociales Armas Violencia
27% __1,84% 1,23"/}_0,81% 0,33%

Desconocido
298%

Otros
ilicitos
3,80%

Figura 3. Muestra el contenido de la red Tor (Ibanez, 2017, 79).

8
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Para Castafio (2014, 17), los buscadores web pueden acceder a sitios .onion con la ayuda de un proxy, enviando la
solicitud a través de un servidor de la red Tor.
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2.2 Motores de busqueda de la web profunda

Como se ha enfatizado, la web profunda no utiliza los buscadores
tradicionales, por lo que, de acuerdo con Esteller, 2017, 33), se han
desarrollado, disefiados para lared TOR, algunos propios como: Torch,
TorSearch, Duck Go o Grams, «pero mas que propiamente buscadores,
destacan las conocidas como wikis que se utilizan como directorios
especificos a partir de los cuales conocemos los servicios que se
ocultan en la red Tor. The Hidden Wiki es la principal ya que esta recoge
una lista con una amplia clasificacion de los servicios ocultos con sus
correspondientes direcciones».

La primera generacion de motores de busqueda de la web profunda,
comenta Wright (2008, 15), se centro en la recuperacion de documentos.
Pero a medida que estos motores continlan penetrando los extremos
de la web basada en bases de datos, la informacién comenzara a
traficar en conjunto de datos mas estructurados, tanto es asi, que el
contenido presente en la web profunda, supera al de la web superficial.
La web profunda se vuelve mas oscura, sefialan Amaro, Chavez &
Valera (2015), gracias a la evolucion de la tecnologia, que permite una
mejor interaccién con el usuario y el anonimato, pues «a medida que
evolucionan las tecnologias, lo hacen también los métodos utilizados
por los delincuentes para adquirir y distribuir material ilicito» (Soldino
& Guardiola, 2017, 2).

Tres crawlers® para laweb oculta son listados por Martinez et al. (2015, 41):

- HIWE, para la extraccion de informacion usa la técnica LITE (Layout
Based Information Extration Technique), que utiliza la extraccion
semantica, descarta todo lo que no sea texto, y, finalmente, ayuda
a seleccionar el candidato mas apto para asociar una etiqueta con
el elemento.

- Google’s Deep-web Crawl, accede a la web oculta utilizando algorit-
mos para seleccionar valores de entrada de palabras clave y algo-
ritmos que solo aceptan valores de un tipo especifico. Su principal
desventaja es que para identificar y enviar datos a formularios, utiliza
plantillas de consulta con el método get.

- DeepBot, buscador que emplea minibuscadores web automatizados,
algoritmos heuristicos que miden la distancia entre los elementos y
las etiquetas, de tal forma que puedan asociarse semanticamente
los campos existentes.

9 «Los crawlers son pequefios programas utilizados por los motores de bisqueda para la localizacion, proceso de
anélisis y almacenamiento de la informacién» (Martinez et al., 2015, 40).
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4. Conclusiones

El uso del internet, ha ayudado al progreso de las sociedades, y se
ha convertido en una herramienta fundamental para organizaciones,
universidades, empresas, hogares, estados, etc., ya que la ayuda de
ciertos buscadores, como Google, simplifica las actividades cotidianas.
Pero hay algo mas oscuro de lo que un usuario comun busca
normalmente en internet (redes sociales, Youtube, correo electronico,
compras virtuales, médulos universitarios, entre otros), y es la web
profunda, en donde los buscadores tradicionales no son capaces de
indexar el contenido que se encuentra alli, por lo tanto, esta entre las
sombras, porque que es dificil su acceso, en donde se debe tener
precaucién para no terminar con inconvenientes de diversa indole.

La mayoria de las personas desconocen de la existencia de la
web profunda, y las que saben de ella generalmente es por notas
periodisticas sesgadas, donde se encuentran actividades ilicitas y
un gran mercado negro, como también contenido muy interesante
(articulos, libros, bases de datos y teorias cientificas), implicando que
«la red profunda no es sinénimo de ilegalidad; sin embargo, dentro de
este universo se encuentra la dark web (red oscura), paginas web que
se han ocultado deliberadamente y que no pueden ser visitadas por
navegadores convencionales» (Vélez, 2015, 20).

La web profunda es un sitio repleto de contenido, que supera entre un
85% y 90% a la web superficial, lo que abre un espacio amplio para la
sociedad para que, con la debida precaucién y conocimiento, aproveche
los aspectos positivos —sin verse afectado por los negativos-. Como
cualquier aspecto tecnoldgico, implica responsabilidad y sapiencia en
Su acceso y uso, pues hasta el momento... la web profunda es un sitio
entre sombras y realidades.
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