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Resumen: La información es considerada el activo más importante 
de una organización, por lo cual se requieren mecanismos que 
garanticen la integridad, confiabilidad y disponibilidad de ella. En el 
caso de las empresas KPO (Knowledge Process Outsourcing) que 
manejan activos de información cruciales para sus clientes, deben 
garantizar un alto nivel de confianza, surgiendo la necesidad de 
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analizar y entender cómo se debe proteger la información de 
terceros, qué mecanismos y herramientas se implementan y de 
qué manera un sistema de gestión de seguridad de la información 
aporta al mejoramiento de la protección de la información. El 
artículo se divide en cuatro segmentos: el primero establece 
un contexto de la temática, el segundo revisa antecedentes, 
en el tercero se propone un referente conceptual con sus 
recomendaciones y, finalmente, se plantean las conclusiones y 
trabajos futuros.
Palabras clave: Seguridad de la información, gestión del riesgo, 
políticas de seguridad, Knowledge process Outsourcing.

Abstract: Information is considered the most important asset 
of an organization, which requires mechanisms that guarantee 
the integrity, reliability and availability of it. In the case of KPO 
(Knowledge Process Outsourcing) companies that handle crucial 
information assets for their clients, they must guarantee a high 
level of trust, with the need to analyze and understand how 
third-party information should be protected, what mechanisms 
and tools they are implemented and in what way an information 
security management system contributes to the improvement of 
information protection. The article is divided into four segments: 
the first establishes a context of the subject, the second reviews 
background, the third proposes a conceptual reference with its 
recommendations and, finally, the conclusions and future works 
are presented.
Keywords: Computer security, risk management, security policies, 
Knowledge process Outsourcing

Resumo: A informação é considerada o bem mais importante 
de uma organização, que exige mecanismos que garantam 
a integridade, confiabilidade e disponibilidade. No caso das 
empresas KPO (Knowledge Process Outsourcing) que lidam 
com ativos de informações cruciais para seus clientes, elas 
devem garantir um alto nível de confiança, com a necessidade 
de analisar e entender como as informações de terceiros devem 
ser protegidas, quais mecanismos e ferramentas eles são 
implementados e de que forma um sistema de gerenciamento de 
segurança da informação contribui para a melhoria da proteção 
da informação. O artigo é dividido em quatro segmentos: o 
primeiro estabelece um contexto do assunto, o segundo plano 
de fundo, o terceiro propõe uma referência conceitual com suas 
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recomendações e, finalmente, são apresentadas as conclusões 
e as obras futuras.
Palavras-chave: segurança da informação, gerenciamento 
de risco, políticas de segurança, processo de conhecimento 
Outsourcing.

Introducción
Con la evolución de la sociedad del conocimiento, la globalización 
económica y la emergencia de la economía del conocimiento, 
aparecen nuevas formas de relaciones productivas que disminuyen la 
rigidez laboral; «un caso concreto se evidencia en las actividades de 
outsourcing4 en empresas que optan por deslocalizar algunos procesos 
y generar transferencia de empleos a lugares donde las condiciones 
de contratación son menos rígidas; esta modalidad se conoce como 
outsourcing por offshoring» (Castro & Serna, 2016, 206). De acuerdo con 
García (2017, 8), «la tercerización de servicios existe básicamente por 
dos razones: a) las empresas pueden disminuir sus costos de operación 
al contratar quién haga determinadas tareas por ellos y b) por que quien 
provee los servicios le puede brindar una ventaja competitiva», que 
puede darse desde tres modalidades: BPO, ITO y KPO.

«BPO: Tercerización de procesos de negocio o Business 
Process Outsourcing. Se entiende como la delegación 
de uno o más procesos de negocio intensivos en el uso 
de tecnologías de la información y comunicaciones a un 
proveedor externo, quien a su vez posee, administra y 
gerencia los procesos seleccionados, basado en métricas 
definidas y medibles. (…) 
ITO: Tercerización de servicios de tecnología de la 
información, o Information Technology Outsourcing. Definido 
como la delegación a un proveedor externo de uno o más 
procesos de negocio relacionados con las tecnologías 
de información, sistemas de información y plataformas 
tecnológicas, cuyo modelo de prestación esté basado en 
la modalidad del cobro por servicio» (García, 2017, 9-10).

La tercera modalidad, interés del presente artículo, corresponde a la 
industria de externalización de servicios de procesos de conocimiento 

4	 «El contrato Outsourcing es conocido también como descentralización productiva, externalización del negocio, 
externalización de actividades, tercerización de la información, subcontratación o contratación de servicios externos 
entre otros» (Ardon & Escobar, 2016, 36).
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(KPO: Knowledge Process Outsourcing), que para Ramalingam, 
Archana Bai & Vimala (2007, 1070), «en un nivel básico, KPO se 
refiere a los procesos intensivos del negocio que requiere experiencia 
basada en el dominio especializado», en como lo cita García (2017, 
10) «la delegación a un proveedor externo de una o más actividades 
o procesos de negocio intensivos en manejo de conocimiento y cuyo 
modelo de negocios esté basado en el cobro por demanda de acuerdo 
con el servicio prestado5».

«Además de los beneficios que se generan con la 
tercerización, también existen riesgos y problemas, 
como por ejemplo la pérdida de control y dependencia al 
proveedor. Al respecto, Mcfarlan y Nolan (como se citó en 
Valero & Salvador, 2008, p. 667) consideran que la relación 
entre la organización y el proveedor de outsourcing debe ser 
como de socios; es decir, aunque se relacionen, debe ser 
independiente una de otra. Por esta razón, la organización 
debe conocer los recursos con los cuales cuenta para el 
desarrollo de su actividad económica (Acevedo, 2014) y, al 
mismo tiempo, saber cuáles son los factores necesarios que 
la llevan a ser más productiva. Así le será más fácil conocer 
la actividad a subcontratar, la cual dependerá de un tercero 
para su óptimo desarrollo, lo que la hace vulnerable por los 
riesgos propios del proveedor» (Alarcón, Gómez & Stellian, 
2016, 103).

Las características mismas de la información que maneja esta industria, 
impone que la seguridad informática6 se convierta en un aspecto 
fundamental en su quehacer, puesto que, como lo asegura Páez 
(2017, 24), al ser la información un recurso o activo esencial en una 
organización y en su operación, necesita ser protegida adecuadamente, 
especialmente en el ambiente comercial cada vez más interconectado 
y por lo tanto expuesta a una variedad creciente de amenazas y 
vulnerabilidades.

5	 Entre los servicios de tercerización pueden listarse: investigación y desarrollo, telemedicina y salud, ingenierías, 
servicios legales, diseño de video juegos, diseño gráfico, análisis financiero y de riesgos, investigación de mercados 
y educación remota.

6	 Entendida «como un conjunto de mecanismos de prevención, detección y corrección, dirigidos a la protección de la 
confidencialidad, integridad y disponibilidad de los recursos informáticos (…). En los últimos años, la vigencia de los 
temas referidos a seguridad informática comenzó a extenderse a otras áreas, tal es así que trascendió las fronteras 
de la informática propiamente dicha, elevó de alguna manera su horizonte de responsabilidad y constituyó el nuevo 
concepto de seguridad de la información. Esto se basa en que la información va mucho más allá de la netamente 
procesada por equipos informáticos y sistemas, es decir, también abarca aquello que pensamos, que está escrito 
en un papel que decimos, etcétera)» (Benchimol, 2011, 12).



Universidad de Manizales                                                                 Facultad de Ciencias e Ingeniería

77

Así, ya que las empresas KPO7 prestan un servicio especializado a otras 
organizaciones, es imprescindible que entre ambas exista un alto grado 
de confianza al tratar con temas que aportan una mejora en la cadena 
de valor, tienen la obligación natural de asegurar la información que 
maneja, garantizando sus condiciones de integridad, confidencialidad, 
disponibilidad e irrefutabilidad.

1. Empresas KPO
Las empresas KPO se caracterizan como fuente primaria de información 
y conocimiento o por utilizar el conocimiento para producir servicios 
intermedios para el proceso de producción de los clientes, es decir, 
señalan Laumer, Blinn & Eckhardt (2012, 3828), son servicios que 
proveen insumos intensivos de conocimiento a los procesos de negocio 
de otras organizaciones.
Al hablar de empresas KPO debe considerarse, de acuerdo con Curie, 
Michell & Abanishe (2008, 95), que un proceso de conocimiento es 
una secuencia de actividades intelectuales que involucran el análisis, 
reconocimiento de patrones, planificación y criterio, lo que convierte 
la entrada (input) de un proceso poco y pobremente estructurado, en 
un producto (output) a menudo original. Debido a que tales procesos 
contienen diferentes niveles de conocimiento, se requieren diversos 
niveles y capacidades para explotar al máximo el conocimiento 
inherente al proceso, que conllevan características de un proceso 
de conocimiento: - que sea analítico, - que permita la toma de 
decisiones complejas y profesionales, - que involucre dominio del 
conocimiento amplio y complejo, - que requiera de personal altamente 
y profesionalmente calificado, - que sea un proceso o recurso no 
estructurado y que se automatice fácilmente, o - que sea creativo y 
dinámico con un propósito.
En el marco de la tercerización, es indispensable tener presente que 
«como en todo contrato bilateral, ya sea de naturaleza civil o mercantil, 
existe una reciprocidad de derechos y obligaciones entre las partes 

7	 «El sector KPO, caracterizado por ser el sector de mayores tasas de crecimiento a nivel global, tiene una taxonomía 
constituida por 9 subsectores, la gran mayoría de ellos incipientes en cuanto a su propia comprensión y proyección. 
Muchos de los subsectores de servicios involucrados, no perciben aún que sus servicios sean KPO a pesar que 
su modelo de negocio en varias de sus líneas, son marcadamente de tercerización. Como ejemplo, el sector de 
servicios legales no considera regularmente que sus contratos con grandes clientes locales o internacionales sean 
KPO a pesar de contratarlos de manera indefinida y de tener responsabilidad y delegación de múltiples procesos de 
conocimiento (ej: contratación, demandas, laboral, etc.)» (Programa de Transformación Productiva, 2014, 15).
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contratantes. Y para el contrato Outsourcing no es la excepción, ya que 
(…), existen dos sujetos intervinientes en el mismo, los cuales son por 
un lado la empresa cliente y por otro la Outsourcer» (Ardon & Escobar, 
2016, 44), para así disminuir los riesgos (de propiedad intelectual, 
confidencialidad, reputación, entre otros) que puedan presentarse a 
partir de la relación contractual y que son especialmente relevantes 
para las empresas que operan con datos sensibles e información acerca 
de clientes y proveedores. Por ello, en todo contrato de outsourcing, 
señalan Curie, Michell & Abanishe (2008, 100), la amenaza de infracción 
de la propiedad intelectual es delicada, por lo que debe ser considerada 
antes de firmarlo. Es aquí donde se genera la necesidad de proteger la 
información y la seguridad informática toma alta relevancia, ya que su 
propósito, según Fazlida & Said (2015, 244), es proteger y preservar la 
confidencialidad, integridad y disponibilidad de la información.

«Es esencial que una organización identifique sus 
requerimientos de seguridad. (…) 1. Evaluar los Riesgos 
de la Organización, mientras se tienen en cuenta la 
estrategia de negocio global de la organización y sus 
objetivos. A través de una valoración de riesgo, se identifican 
amenazas a los recursos, se evalúa la vulnerabilidad y la 
probabilidad de ocurrencia y se estima el impacto potencial. 
2. Requerimientos legales, estatutarios, reguladores y 
contractuales que la organización, sus socios comerciales, 
contratistas, y proveedores de servicios tienen que 
satisfacer y el ambiente socio-cultural. 3. Conjunto particular 
de principios, objetivos y requerimientos comerciales para 
la información que se procesa que una organización ha 
desarrollado para apoyar sus funcionamientos» (Páez, 
2017, 27-28)

Sobre la relación empresas KPO y seguridad de la información, se 
encuentran algunos casos reportados en la literatura científica:
-- Longfei et al. (2013, 147-150) enfatizan en la necesidad de acuerdos 

de confidencialidad entre los proveedores del servicio y sus clientes, 
ya que se les confía el manejo de procesos del negocio relacionados 
con el trabajo intelectual, investigación, innovación y desarrollo. La 
necesidad de proteger los datos y la información de los clientes es 
fundamental, lo que exige una adecuada gestión de riesgos, partiendo 
de la identificación de riesgos, como paso fundamental, consideran-
do los riesgos de exponer secretos comerciales, de la posesión de 
propiedad intelectual, y de infringir la propiedad intelectual.
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-- Jidiga & Sammulal (2013) señalan que las personas no son cons-
cientes de las amenazas tecnológicas existentes, lo cual se agrava 
debido a que continuamente aparecen nuevos técnicas de ataques 
informáticos, especialmente del tipo DoS (Denial of Service), phising, 
spyware, malware y robo de información. Por ello proponen un pa-
radigma de seguridad de 3-LSP.

-- Moyo, Abdullah & Nienaver (2013, 1-6) realizan la evaluación de la 
administración del riesgo para la seguridad informática en dos es-
cuelas secundarias de Sudáfrica, y recomiendan el método OCTAVE 
para suplir las falencias encontradas, ya que identifica prioridades y 
gestiona los riesgos de la seguridad de la información, mediante la 
adaptación a cuatro pasos: Identificar los activos críticos del sistema 
de información, Identificar amenazas sobre estos activos del sistema 
de información, Identificar vulnerabilidades en las instalaciones de 
computo y Evaluación del riesgo, desarrollo e implementación de 
estrategias para tratar el riesgo.

-- Nancylia et al. (2014) buscan diseñar un mecanismo que permita 
la evaluación y medición del alcance de los sistema de gestión de 
seguridad de la información basados en estándares ISO (ISO/IEC 
27004: 2009 y la ISO/IEC 27004: 2013, enfocadas en la evaluación 
y medición de la seguridad de la información). 

Una revisión de los elementos anteriormente nombrados se pueden 
encontrar aspectos en común: - la información es un activo esencial 
y que tiene un valor dentro de las organizaciones, ya sean empresas, 
escuelas o cualquier otro tipo de organización que cuente con sistemas 
informáticos, por tal razón es un activo que se debe proteger, - la 
implementación de métodos para la gestión del riesgo, - la necesidad 
de crear consciencia frente a la importancia de la seguridad informática 
en las organizaciones, para así implementar mecanismos que permitan 
prever y mitigar los eventos de seguridad que amenazan los activos 
informáticos de las organizaciones.

2. Propuesta de gestión de seguridad 
de la información en empresas KPO

La propuesta se basa en la NTC-ISO-IEC 27001 (Icontec, 2013) que 
especifica los requisitos para establecer, implementar, operar, revisar 
y mejorar un sistema de gestión de seguridad de la información, SGSI, 
con un enfoque basado en procesos, es decir, en la identificación e 
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interacción de los procesos. Además se utiliza la metodología PHVA 
(Planificar, Hacer, Verificar, Actuar) dentro de la estructura de procesos 
del SGSI.
Con este modelo se realiza una modificación a la metodología PHVA, 
donde se proponen implementar mecanismos de prevención, detección 
y corrección dirigidos a la protección de los recursos informáticos en 
el contexto de las empresas KPO. Presenta un enfoque en cascada, 
donde el inicio de cada etapa corresponde al final de la etapa anterior:
-- Etapa de diagnóstico: realiza un diagnóstico inicial y comprende el 

estado en el que se encuentra la empresa, considerando las políticas 
de la empresa, los acuerdos de confidencialidad con los clientes, los 
procesos de negocio, plataformas de hardware y software utilizadas 
por la empresa, la identificación de activos e identificación del riesgo 
en los activos informáticos8.

-- Etapa de arranque: se implementan mecanismos preventivos, como 
los controles para mitigar los riesgos informáticos.

-- Etapa de comprobación: se implementan mecanismos de detección 
sobre los controles propuestos, para determinar si realmente son 
acordes con los riesgos encontrados, se debe realizar un seguimiento 
del estado del activo y los posibles eventos de seguridad que pueden 
ocurrir y proponer un plan de choque.

-- Etapa de reajuste: se implementan mecanismos de corrección, 
verifica si ha ocurrido algún evento de seguridad para implementar 
el plan de choque correspondiente, compara el estado inicial de la 
empresa y el estado de la empresa en la etapa actual para determinar 
cambios organizacionales (de ser así, se debe implementar de nue-
vo el modelo, de lo contrario se pasará por las primeras dos etapas 
sin implementar nuevos mecanismos y se continuará haciendo un 
seguimiento en la etapa de comprobación).

Los requisitos de seguridad están determinados por las variables 
que tienen un alcance directo sobre la información, es decir, los 
activos informáticos, que en el caso de las empresas KPO, tienen una 

8	 Los activos informáticos son los recursos utilizados en la generación, procesamiento, almacenamiento o transmisión 
de la información, con un alcance directo sobre la información, lo que los convierte en requisitos de seguridad. 
Para realizar su identificación se recomienda la metodología Magerit (2012, 23), que los divide en las siguientes 
categorías: «- Datos que materializan la información. - Servicios auxiliares que se necesitan para poder organizar 
el sistema. - Las aplicaciones informáticas (software) que permiten manejar los datos. - Los equipos informáticos 
(hardware) y que permiten hospedar datos, aplicaciones y servicios. - Los soportes de información que son 
dispositivos de almacenamiento de datos. - El equipamiento auxiliar que complementa el material informático. - Las 
redes de comunicaciones que permiten intercambiar datos. - Las instalaciones que acogen equipos informáticos y 
de comunicaciones. - Las personas que explotan u operan todos los elementos anteriormente citados».
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característica especial ya generalmente son intangibles y representan 
conocimiento, por ejemplo, Know-How, Patentes, Propiedad intelectual y 
secretos comerciales (organizacionales). El primer paso para asegurarlos 
es realizar una identificación de los mismos. La importancia de realizar su 
inventario está en que la empresa tiene un control sobre la existencia de 
estos activos y así, se es consciente sobre los riesgos y vulnerabilidades 
que pueden presentar; además de su adecuada identificación, que es el 
inicio de cualquier metodología de análisis y gestión del riesgo.
Después de tener dicho inventario, se realiza el análisis, evaluación 
y tratamiento del riesgo. La metodología que más se adapta para el 
contexto de las empresas KPO es MAGERIT (Ministerio de Hacienda 
y Administraciones Públicas, 2012, 9), ya que permite considerar los 
pilares de la seguridad informática (Confidencialidad, Integridad y 
Disponibilidad), al momento de valorar los activos informáticos. Debido 
a que el activo esencial en las empresas KPO son los datos y la 
información, no se les puede dar una valoración cuantitativa, por lo cual 
se analizan análisis mediante tablas, con una escala para los activos, la 
magnitud del impacto y la magnitud del riesgo, con las categorías MB: 
muy bajo, B: bajo, M: medio, A: alto y MA: muy alto.
La estimación del Impacto (Tabla 1), usa la degradación, indicando qué 
tan perjudicado resultaría el valor del activo en el supuesto caso de un 
incidente. Antes de estimar el riesgo, se establecen las escalas cualitativas 
para el impacto, probabilidad y riesgo (Tabla 2), utilizadas en el modelo.

Tabla 1. Estimación del impacto

Impacto Degradación
1% 10% 100%

Valor

MA M A MA
A B M A
M MB B M
B MB MB B

MB MB MB MB

Tabla 2. Escalas cualitativas de impacto, probabilidad y riesgo

Impacto Probabilidad Riesgo
MA: Muy alto MA: Prácticamente seguro MA: Crítico
A: Alto A: Probable A: Importante
M: Medio M: Posible M: Apreciable
B: Bajo B: Poco probable B: Bajo
MB: Muy bajo MB: Muy raro MB: Despreciable



82

  Nº 37 - julio - diciembre / 2017

Con base en ellas puede determinarse el riesgo potencial (Figura 
1), definido por Ministerio de Hacienda y Administraciones Públicas 
(2012, 29-30), como la medida del daño probable sobre un sistema 
o un activo, que puede determinarse en función de la probabilidad 
y el impacto mediante zonas específicas: - Zona 1: ubicada en el 
extremo superior derecho, son los riesgos más probables y de más 
fuerte impacto, - Zona 2: en el centro del recuadro, son los riesgos 
con un gran rango de situaciones que son improbables y de impacto 
medio o incluso situaciones proco probables y de impacto bajo o 
muy bajo, - Zona 3: ubicada en el extremo inferior izquierdo, son los 
riesgos improbables y de bajo impacto, y - Zona 4: localizada en la 
esquina superior izquierda, son los riesgos improbables pero de muy 
alto impacto.

Figura 1. Zonas de riesgo en función del impacto y la probabilidad 
(Ministerio de Hacienda y Administraciones Públicas, 2012, 30)

El Ministerio de Hacienda y Administraciones Públicas (2012, 32-34), 
recomienda implementar contra-medidas adecuadas que minimicen el 
riesgo, las cuales impactan en el riesgo de dos maneras: reduciendo la 
probabilidad de un suceso o limitando el daño. Estas contra-medidas 
o salvaguardas se presentan en diferentes tipos de protección: - De 
efecto preventivo, son las que reducen la probabilidad de un suceso, 
las cuales son preventivas, disuasorias y eliminatorias. - que acotan la 
degradación, siendo minimizadoras, correctivas y recuperativas, y - que 
consolidan el efecto de los demás, siendo de monitorización, detección, 
concienciación y administración. Asimismo, recomienda utilizar una 
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escala de madurez que utilice el factor de corrección de la contra-medida 
de esta manera al haber modificado el impacto y el riesgo, se genera 
un impacto residual y un riesgo residual.
Para definir un plan de seguridad informática se requiere un análisis 
que haya permitido conocer las vulnerabilidades de la organización 
en materia de seguridad informática. Sobre estas vulnerabilidades se 
deben realizar propuestas de políticas, procedimientos y medidas que 
lleven a garantizar la integridad, disponibilidad y confidencialidad de la 
información. Si un plan de seguridad informática está bien encaminado 
se convertirá en un proceso transversal que apoya a la organización 
tanto en los procesos operacionales como estratégicos al garantizar 
la protección del activo vital de las organizaciones KPO, es decir, la 
protección de los datos e información, ya que la información como núcleo 
del negocio puede ser utilizada en cualquier momento, ya sea en la 
operación y préstamo de servicios o también para la toma de decisiones 
del negocio. Por esta razón es que un plan de seguridad informática 
enfocado en la protección de la información tendrá un alcance total en 
la organización, en sus procesos y en su personal.
Por su factor diferenciador (manejo de activos intangibles relacionados 
con propiedad intelectual y know-how, que se convierten en activos 
críticos a considerar para entender que el activo que se está protegiendo 
ya no es información sino conocimiento), en el sector KPO se deben 
considerar elementos y estrategias para el plan de seguridad informática:
-- Un respaldo legal9 debido al activo crítico que se maneja en organiza-

ciones que cuentan con un área de seguridad informática o contratan 
un servicio con terceros,

-- Personal para implementar técnicas de hacking destinadas a verificar 
nuevas vulnerabilidades en los sistemas y tener un control preventivo 
y correctivo continuo,

-- El compromiso de la dirección de la organización con los planes 
de seguridad informática. Este punto es muy importante y se hace 
énfasis en la segunda etapa del modelo propuesto en el referente 
conceptual, no todos los ataques de hacking se realizan sobre dis-
positivos tecnológicos, existe el campo de la ingeniería social que 
explota la vulnerabilidad del personal a través de la manipulación 
para obtener información, es un campo con técnicas muy difíciles de 
definir que no permiten anticiparse, es por esto que se recomienda 

9	 Por ejemplo, acuerdos de confidencialidad o acuerdos de consentimiento entre las partes para manipular información 
en entornos controlados o cualquier otro documento o contrato propio de la empresa.
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brindar capacitación al personal para que no sean objeto de mani-
pulación o engaño.

-- La realización de pruebas de penetración en los sistemas para 
identificar vulnerabilidades y corregirlas, realizar pruebas a nivel de 
ingeniería social en un entorno controlado, para comprobar si en el 
personal existe algún eslabón débil por el cual se pueda acceder a 
información privilegiada, este tipo de pruebas y verificaciones permi-
ten que la seguridad informática se presente en un entorno sosteni-
ble. Uno de los mecanismos de defensa más efectivos en contra de 
las amenazas, de acuerdo con Kilinc & Cagal (2016), es establecer 
sistemas de alerta temprana, sistemas inteligentes de detección 
de amenazas para entender el comportamiento, la capacidad y la 
intención del adversario.

Se debe entender que los modelos de sistemas de gestión de 
seguridad de la información están generalmente pensados para que 
se implementen de manera continua, es decir, con un funcionamiento 
cíclico de sus etapas, por esto es importante el compromiso de la 
empresa con la seguridad informática para darle la importancia que 
realmente debe tener en la organización.

3. Conclusiones
Debido a que en el contexto colombiano la tercerización de servicios 
del conocimiento es un tema reciente y en general no se encuentran 
estudios directamente relacionados a los Sistemas de Gestión de 
Seguridad de la Información en empresas KPO, este documento es 
un primera aproximación a este tema al plantear sugerencias que se 
adecuen al entorno de las empresas KPO, sirviendo como un referente 
para guiar la implementación de mecanismos que busquen mantener 
la disponibilidad, integridad y confiabilidad de los activos informáticos. 
Como señalan Soomoro, Shah & Ahmed (2016, 215). la tecnología 
ha incrementado de manera ilimitada las oportunidades de negocio, 
pero por otro lado ha generado nuevos retos, que incluyen cambios 
dramáticos en el diseño de las organizaciones, en los sistemas de 
administración de datos e información, implicaciones tecnológicas y 
riesgos, lo cual señala que la seguridad informática debe tener un papel 
más fundamental en las empresas y evolucionar acorde con estas, 
convirtiendo la seguridad informática en un proceso transversal y con 
un enfoque holístico.
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En los modelos de SGSI se pueden encontrar falencias al estar 
enfocados solamente en procesos y no en personas, cuando uno de los 
principales retos de la seguridad informática es prevenir los ataques de 
ingeniería social. La tecnología sirve como herramienta para procesar, 
almacenar, distribuir, organizar y manipular información, pero son las 
personas las que realmente lo interpretan como algo valioso, el factor 
humano es el eslabón más débil en la cadena de seguridad, afirma 
Pacheco (2013, 668). Lo que demuestra que la seguridad informática no 
debe tener un enfoque puramente técnico, además se debe considerar 
un administrativo donde también se definan políticas de seguridad para 
las personas.
La tercerización de servicios es una tendencia que se dado en el ámbito 
mundial y que está incursionando en el colombiano, muestra la influencia 
de evolución tecnológica en las empresas en su competitividad, y 
generando nuevos retos que las empresas deben considerar, por 
ejemplo la protección de datos e información, tanto para las empresas 
KPO como para cualquier empresa que implemente tecnologías en 
sus procesos.
Como trabajo futuro se espera contribuir con un análisis más profundo 
de diferentes empresas KPO en la industria colombiana, la propuesta 
de un modelo más detallado basado en nuevos hallazgos para la 
implementación de SGSI en el sector KPO con un enfoque hacia 
las personas y una metodología para evaluar estos modelos en las 
empresas KPO. Actualmente hay una limitante ya que no se encuentran 
trabajos que se enfoquen principalmente en la seguridad informática 
de las empresas KPO, demostrando la poca importancia que se le 
ha dado a la protección de datos e información, específicamente en 
empresas de este tipo donde los datos e información son el insumo 
principal.
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