CENTRO DE INVESTIGACIONES Y DESARROLLO - FACULTAD DE INGENIERIA

ARTICULO MONOGRAFICO

UTM: Administracion
Unificada de Amenazas*

[UTM:Unified Threat Management]

YamiL Casas-Moreno’

ReciBo: 16.12.2009 - AyusTe: 31.01.2010 - AuusTte: 02.05.2010
APROBACION: 06.05.2010

Resumen

UTM es el dispositivo de hardware perimetral que se esta imponien-
do en la actualidad en las grandes organizaciones ya que controla
todo tipo de trafico entrante, saliente y malintencionado a través
de avanzadas técnicas de deteccion y sincronizacion de datos.

Segun la forma en que este se desempefiara en la red, esta herra-
mienta de seguridad tiene diferentes clasificaciones y la seleccién
de la herramienta adecuada dependera del criterio del analista
de red que determinara la solucién mas correcta.

El equilibrio de carga es la base del funcionamiento de este
hardware ya que él determina la rapidez con que se establecera
el control de flujo de todo el tréfico entrante y saliente a la red en
la que se implemente.

Es un esfuerzo de las grandes compafiias desarrolladoras por
mejorar el rendimiento en diferentes redes y evitar la implemen-
tacién de un sin numero de herramientas para solucionar cada
riesgo informatico ya que las unifica todas, centralizando asi el
control de la seguridad.

La presente monografia pretende realizar un recorrido por diferen-
tes conceptos relacionados con esta tecnologia y dar un panorama
a los interesados sobre su aplicabilidad, funcionalidad y estado
del arte en el mundo de la seguridad informatica.
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Abstract

UTM is the hardware device perimeter that is developing now in
the large organizations because controls all kind of traffic inbound,
outbound and malicious through advanced detection techniques
and data synchronization.

Depending how this will work in the network, this security tool
has different classifications and the selecting the right tool will
depend on the criterion network analyst that it will determine the
correct solution.

Load balancing is the basis of how work this hardware because it
determines the speed to be established flow control of all incoming
and outgoing traffic to network that is implemented.

It is an effort by the major company provider of improve perfor-
mance in different networks and avoid implementation of a myriad
of tools to solve each computer risk because the unifies all cen-
tralizing control and security.

This paper tries to make a tour different concept related to this
technology and give picture to stakeholders about its applicability,
functionality and state of the art in the world of computing security.
Keywords: UTM, computing security, load balancing, protection
networks

Introduccion

En la actualidad, las amenazas informaticas se han convertido en uno
de los temas mas apasionantes y a su vez complicados para los encar-
gados de la seguridad y las redes en las diferentes organizaciones, ya
que la constante evolucion de las herramientas y técnicas de ataques,
son proporcionales a los avances de las herramientas y técnicas de con-
tencion trayendo como consecuencia que la optimizacion de recursos
y un control mas efectivo, sean claves al momento de determinar los
dispositivos que se requieren en un area para el control de amenazas.

Es por ello que herramientas como UTM (Unified Threat Management)
se constituyen en elementos de gran ayuda ya que en una sola he-
rramienta se concentran diferentes agentes de control de amenazas,
facilitando asi el trabajo de los jefes de seguridad y de los usuarios de
la red controlada.
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Segun Watchguard (2007), UTM es una tendencia emergente en el mer-
cado de seguridad de redes. Los dispositivos UTM son una evolucion
de los tradicionales firewalls y VPN (red privada virtual) y se convirtieron
en una solucion que tiene muchos elementos adicionales, como filtro
de paginas, bloqueo de spam, proteccion contra spyware, prevencion
de intrusos y antivirus de Gateway, adicionalmente ofrece la posibilidad
de realizar una administracion integrada, monitoreo y registro. Todas
estas funciones eran anteriormente logradas sélo con la adquisicién de
distintos sistemas especificos.

La posibilidad de unificar perimetralmente la administraciéon de los
diferentes dispositivos de seguridad en la red se ve soportado en sus
resultados gracias al equilibrio de carga, aunque trae consigo un debate
muy interesante en el que se debe decidir si se logra esta solucién,
trayendo como consecuencia la pérdida de rendimiento o mantener los
sistemas tradicionales administrados de manera singular y aumentando
la complejidad de la administracidon aunque con una mayor eficiencia
en cuanto a resultados.

1. Generalidades de UTM

Las amenazas a la seguridad de las redes y los sistemas informaticos
se han convertido en una interminable lucha dada por personas que
tratan de vulnerarlos y otros que intentan detenerlos.

Las técnicas, metodologias y herramientas para contener los agentes
agresores, han evolucionado y la complejidad a la que se ha llegado
hace que sean necesarios métodos mas agiles y flexibles para su ad-
ministracién ademas de ser efectivos.

Afo a afio se presentan, en altos porcentajes, todo tipo de ataques
y amenazas informaticas que hace poco tiempo atras no eran muy
comunes, por lo que no es de extranar que las empresas sigan consi-
derando la seguridad Tl como una de las maximas prioridades durante
los proximos anos.

Dado que no hay muchos profesionales en seguridad informatica, las
empresas han optado por buscar soluciones informaticas que sean
faciles de configurar, manejar y al mismo tiempo de gestionar hasta por
usuarios de mas bajo perfil en cuanto a conocimientos informaticos.

«Las amenazas a las redes son cada vez mas sofisticadas, debido a que
los agresores lanzan ataques dirigidos utilizando formas combinadas.
En la actualidad, las redes de las empresas se ven amenazadas por
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una combinacion de amenazas externas tales como virus, gusanos,
programas espia, troyanos, phishing, pharming y cross-site scripting.

El enfoque tradicional consistente en implementar Unicamente firewalls
y soluciones antivirus que ya no son suficientes y las empresas necesi-
tan soluciones de seguridad multiples para enfrentarse a las amenazas
combinadas contra las redes» (Infosecurity Bureau, 2007). En cuanto
a los datos informaticos, los usuarios de las empresas representan la
mayor amenaza a la seguridad, ya que tienen facil acceso a informa-
cion corporativa sensible, aplicaciones y recursos de la red, y pueden
poner en peligro la seguridad debido a su desconocimiento o malas
intenciones.

Por este motivo, los dispositivos UTM, estan tomando mucha fuerza
y aceptacion en los encargados de la seguridad de las redes de las
diferentes organizaciones, ya que cambian el concepto tradicional de
seguridad perimetral a una solucién integrada de proteccién unificada
contra todas las amenazas, facilitando la gestion desde una sola inter-
faz de administracién de un modo muy simple e indiferente del usuario
que lo manipule.

Los dispositivos de gestion unificada de amenazas se estan convir-
tiendo en una solucién bastante aceptada en las arquitecturas de
seguridad en el mundo. Segun Infosecurity Bureau (2007), une ca-
pacidades de seguridad muy ampliamente utilizadas como antivirus,
antispam, deteccion de intrusos, firewall entre otros que normalmente
se encuentran en el mercado como soluciones independientes de
software y que aqui se reemplaza en una sola herramienta hardware
y de un mismo fabricante evitando asi a los administradores conocer
configuraciones de distintas fuentes y ademas centralizar el control,
liberando la carga de actualizaciones a los computadores de los usua-
rios y diferentes servidores.

«Desde que, hace muy pocos afos, Charles Kolodgy, analista de
seguridad de IDC, bautizara con las siglas UTM a los dispositivos de
seguridad multipropdsito que comenzaban a comercializarse en ese
momento, este nuevo mercado no ha dejado de crecer, generando ya
en 2006 un volumen de ventas de 850 millones de ddlares. Se trata de
un negocio en el que participa todo tipo de agentes, desde los centra-
dos en la gama alta, como Fortinet, a los dirigidos especialmente a las
pymes, como SonicWall, sin olvidar a Cisco» (Network World, 2010).

A pesar de que es una herramienta muy poderosa y ofrece tantas
ventajas, se debe tener en cuenta de que hay ciertos escenarios y
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situaciones donde no es viable su implementacion. Para Network
World (2010), uno de los principales problemas es que se apoyan en
complejos requerimientos de procesamiento de paquetes que acaban
por impactar el rendimiento.

No es infrecuente que tal impacto reduzca el rendimiento hasta en un
50% (aunque algunos suministradores no reconocen una pérdida su-
perior al 10%) cuando se activan todas las funciones; un inconveniente
comun tanto a los dispositivos UTM de baja gama y a los preparados
para soportar velocidades de varios gigabits por segundo.

«El problema, obviamente, no pasa desapercibido a los fabricantes, que
algunas veces aconsejan a sus clientes compensarlo con mas ancho
de banda o el despliegue de tecnologias de aceleracion de hardware
para mejorar la capacidad de proceso y reducir la latencia.

Sus ventajas pueden compensar facilmente sus inconvenientes, pero
segun los expertos, no es recomendable contar con un unico punto
de mitigacion de riesgos a través del cual fluya todo el trafico cuando
la red cuenta con docenas, cientos o miles de localizaciones; y por
varias razones. Hay responsables de Tl que son reacios a poner todas
sus herramientas de seguridad en un mismo punto, por cuanto tales
despliegues suponen un unico punto de fallo. No obstante, se puede
soslayar este inconveniente instalando UTM en forma redundante con
propositos de failover, lo que ofrece mayores niveles de disponibilidad.
Ademas, como en las redes de gran tamano la capacidad de proceso
real es una cuestion critica, los responsables de Tl a menudo prefieren
distribuir la proteccion contra retos en vez de centralizarla, simplemente
para reducir la probabilidad de que se produzca un cuello de botella del
rendimiento» (Network World, 2010).

1.1 Caracteristicas

Estos dispositivos retinen en un solo hardware diferentes servicios de
seguridad (conocidas como esenciales) y que se implementa en el
punto perimetral del area de red, pero a pesar de estar en auge en la
actualidad, no es un tema nuevo en el ambito de la informatica ya que
marcas como Fortinety Check Point desde hace mucho tiempo no han
ahorrado esfuerzos en desarrollar y mejorar este tipo de dispositivos y
darlos a conocer en el mercado.

Segun Requejo e Hijas (2007), en seguridad es ampliamente conocido
el hecho que entre mas servicios en un dispositivo se encuentren ac-
tivados, mas posibilidades de ataques se pueden presentar ya que es
a partir de los puertos que se encuentran habilitados que la mayoria
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de amenazas se aprovechan para explotar las vulnerabilidades de los
equipos y hacer dafio.

Teniendo en cuenta lo anterior, es muy comun ver un servidor destinado
a realizar un control de un area determinada y con un servicio especial
dejando los demas controles a otros servidores, cada uno con su ser-
vicio especifico. La modalidad mencionada no sélo concentra una gran
cantidad de gastos en recursos tecnolégicos, hardware-software, sino
también recursos humanos para garantizar el buen funcionamiento de
toda esa arquitectura.

La modalidad UTM, libra todo esto, llegando a concentrar, no sélo un
solo dispositivo sino también un administrador, su control. Ello no ase-
gura que en todos los casos vaya a satisfacer todas las necesidades
de la organizacion al nivel de las herramientas de control esencial que
se encuentran ahi, ni tampoco garantiza que la gestion se va a facili-
tar, para ello se requiere de un analisis detallado de necesidades y de
recursos para evaluar su viabilidad.

Hay escenarios en las organizaciones en las que cada elemento de
seguridad es gestionado por una parte diferente de la estructura interna;
unificar la gestion en este caso puede complicar el planteamiento ante-
rior por los diferentes equipos que han de convivir en el mismo entorno.

La facilidad en el uso y la gestion tiene su contrapeso con la pérdida
de calidad y de la arquitectura de seguridad, y a esto se le debe sumar
el hecho de que el sistema va a bajar su rendimiento notablemente ya
que, a pesar de ofrecer servicios de seguridad basicos, requieren de
mucho procesamiento de maquina, lo cual implica que el sistema pueda
tornarse algo lento.

Para Requejo e Hijas (2007), esta problematica hace que los diferentes
proveedores de sistemas UTM avancen en sus soluciones y actualmen-
te se tenga un gran abanico de posibilidades, aunque las diferencias
entre proveedores se presentan sélo en puntos como: Ancho de banda
soportado, Numero de interfaces y Servicios ofrecidos.

1.2 Clasificacion

Dentro de las diferentes gamas conocidas, se pueden clasificar las solu-
ciones UTM, partiendo de lo propuesto por Requejo e Hijas (2007), como:

- Soluciones que en una sola plataforma hardware disponen de un mo-
tor multifuncién propio que realiza todo el procesamiento del trafico.

- Soluciones que integran una base de tecnologia propia y que acom-
panan con algun producto complementario de otras companias.
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- Soluciones que virtualizan la ejecucion de varios motores en una Unica
plataforma hardware, consiguiendo la simplificacion de la arquitectura
resultante.

- Soluciones que han convertido su mensaje de plataforma best of
breed (por ser gama alta de hardware, capaz de ejecutar multiples
aplicaciones) a UTM (por ser gama alta de hardware, capaz de eje-
cutar multiples aplicaciones simultaneamente).

- Productos y/o plataformas que ampliando su funcionalidad basica
(que sigue siendo el core de la solucién) incorporan caracteristicas
UTM y que se presentan como soluciones globales.

Para Fortinet (2009), independiente de la clasificacién anterior, la tec-
nologia UTM busca:

- Minimizar los riesgos de seguridad en los negocios.

- Reducir la sobrecarga de trabajo en la administracion de la seguridad
de las organizaciones y dar un uso mas eficiente al personal interno.

- Mejorar la infraestructura de seguridad existente.

- Aumentar los niveles de cobertura en la gestién y administracion de
la seguridad.

- Minimizar los gastos de multiples dispositivos y a la vez maximizar
la proteccion.

- Acelerar la resolucion de incidentes sin la necesidad de contar con
personal experto en el area.

- Centralizar la administracion.

- Facilidad de mantener una politica global y coherente a los disposi-
tivos de apoyo en seguridad.

- Monitoreo y registré en tiempo real de todo lo ocurrido.

El diferenciador clave para determinar que un dispositivo realiza UTM
es tener la capacidad de inspeccionar y determinar si los paquetes de
datos que analiza, individuales o multiples, son una amenaza, en otras
palabras, debe proporcionar una inspeccion profunda de paquetes a
través de escaneos internos.

«Seleccionar cortafuegos UTM para un entorno corporativo es mas
complicado que elegir un firewall estandar, porque en general no se
dispone de mucha informacién sobre lo que realmente hacen. A la
hora de evaluar productos de este tipo, hay cuatro cuestiones clave
a considerar: rendimiento, prestaciones, integracion de red y gestion.

Puede que se den muchos solapamientos en todas ellas en relacion
con los requerimientos de los cortafuegos convencionales, pero deben
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ser considerados a la luz de las necesidades especificas de la gran
empresa en cuanto a rendimiento y fiabilidad» (Network World, 2010).

Aunque los firewalls tradicionales sélo miran el paquete de datos de
donde viene y su destino, mas el nimero de puerto que esta usando
y que es conocido como un escaneo de capa cuatro, la exploracion a
través de un dispositivo UTM también debe ser capaz de realizar un
analisis de los contenidos de cada paquete que se envia o se reciben.
Esto se conoce como escaneo de capa siete.

2. Equilibrio de carga

Los productos UTM de alta gama permiten a los administradores de
seguridad en las redes de las organizaciones, utilizar todos los servicios
ofrecidos con un gran rendimiento ya que utilizan lo que se conoce como
equilibrio de cargas UTM.

Segun SonicWall (2009), el equilibrio de carga como se puede apreciar
en su estructura en la figura 1, cuenta con un motor de inspeccion de
paquetes y de clasificacién de datos que a una alta velocidad y a través
de distintos nucleos de seguridad permite inspeccionar en tiempo real
aplicaciones, archivos y trafico sin que esto repercuta en el rendimiento.

Arquitectura de
Nuckeo multiprocesador con mpe(cm?ru{unda de paquetes

Inspeccion profunda de paquetes

1

saliente

Equilibrio de carga UTM

Trdfco
entrante

Rendimiento
de la inspeccion

+»-

Figura 1. UTM — estructura interna en el equilibrio de carga (Sonicwall, 2009)
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El mecanismo, es la base para que esta herramienta pueda soportar
todo el trafico entrante y saliente, ademas de eso determinar a través
de las distintas aplicaciones, cual es el tratamiento que se le debe dar
a los datos y los recursos que requiere para que sea conducido por el
canal correcto sin pérdida de informacién y con la rapidez suficiente.

«Los cortafuegos UTM son especialmente atractivos cuando el rendi-
miento es un factor clave, ya que permiten escalar mediante actuali-
zaciones sencillas, anadiendo mejoras en el chasis o sistemas en una
configuracién de balanceo de cargas activo/activo. Pero es mejor co-
menzar con un sistema que corra tan rapido como precise nuestrared y
darse un tiempo hasta la proxima actualizacién» (Network World, 2010).

3. Proteccion

Visto de manera global en que consiste la solucién UTM en seguridad
informatica, a continuacion se presenta un conjunto de amenazas in-
formaticas, a partir de Check Point (2009) (y resumidas en la figura 2),
para las cuales serviran las soluciones UTM:

* Virus, Gusanos, Troyanos: software que ocultan codigo malicioso y
que pueden, de diferentes maneras, afectar el buen funcionamiento
de un sistema de informacion, destruir informacién o reportar datos
confidenciales a usuarios no autorizados dentro y por fuera de la
red.

»  Spyware: software encargado de espiar la actividad de los usuarios
que lo contienen.

* Adware: software con anuncios publicitarios que se almacenan en
los equipos de cdmputo y que resultan ser muy molestos para los
usuarios.

» Acceso no autorizado a la red u a otros dispositivos en el area.

» Ataques de denegacién de servicio (DoS), obstruyendo los canales
de comunicacion y dejando fuera de servicio el recurso afectado.

» Spam: o correo basura el cual inunda de correos no deseados los
servidores de correo de las organizaciones que cuentan con este
servicio.

» Acceso no autorizado a sitios por fuera de la red o paginas no au-
torizadas por los usuarios internos de una organizacion.

* NAT: traduccién de direcciones de red privada con la que se pueden
proteger las direcciones IP que hacen parte de la red interna.

» Filtrado de paquetes a través la QoS (calidad de servicio) para
gestionar el trafico en una red.
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» Proteccién contra el dia Zero: Es bien conocido que las nuevas
amenazas informaticas tradicionalmente deben pasar primero por
un proceso de reconocimiento para encontrar su solucién y anexarlo
ala base de datos de firmas. UTM cuenta con médulos que pueden
anticiparse a esto y detectar posibles nuevas amenazas.

IDS/IPS

URL FILTER

High
Performance

Multi-layer
secunty

FIREWALL ANTH-SPAM

ANT-VIRUS

el

\/
IP MGMT.

Easy

Management
VANCED MGNT,
N@?W KING [REPORT

Figura 2. Amenazas controladas con UTM (Infosecurity Bureau, 2007)

La proteccién contra las anteriores amenazas se logra tanto para trafi-
co entrante como saliente. De acuerdo con Network World (2010), su
funcionamiento consta de:

» El trafico entrante se desencripta, si es necesario, en el médulo
correspondiente antes de que se inicie la inspeccion en el médulo
de cortafuegos.

» El dispositivo de andlisis de datos relaciona las inspecciones rea-
lizadas por los distintos médulos y dispositivos UTM, descartando
cualquier trafico que suponga una amenaza.

» Eldispositivo de andlisis vuelve a unirlas cargas utiles de los paquetes
para que el dispositivo antivirus y los modulos de filtrado y antispam
analicen el contenido. Cualquier trafico sospechoso se descarta.

» Elmddulo de encriptacion reencripta el trafico VPN y otros del mismo
tipo que vayan cifrados.
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» Todos los retos se reportan al modulo de logging e informes, dedi-
cados a activar alertas en condiciones determinadas y para realizar
un analisis forense.

4. Actualidad

Vincular la identidad del usuario a la seguridad es uno de los retos
que han llevado a otro nivel los conceptos en la seguridad informa-
tica y con esta técnica, se puede realizar un control detallado a los
diferentes usuarios en una red y con alcances que no son posibles
a través de la seguridad basada en direcciones IP. Esto ayuda a
una empresa a cambiar facilmente su politica de seguridad desde el
punto de vista de los usuarios y sin presentar traumas en el proceso
de cambio.

Segun Infosecurity Bureau (2007), Independiente de la ubicacion en la
red y de los cambios de posicion que este pueda tener, a través de la
seguridad basada en identidad se puede controlar el cambio de dere-
chos y privilegios que los usuarios puedan tener.

UTM basado en identidad es la técnica que esta en auge actualmente
ya que vincula los aspectos citados a todos los privilegios ya conocidos
de la tecnologia tratada. Dentro de las ventajas que esta técnica puede
tener en UTM estan:

+ «ldentifica y controla a los usuarios en cualquier lugar de la red me-
diante la identificacion y reporte del nombre de usuario, permitiendo
el ajuste de la politica por nombre de usuario.

» Ofrece elevados niveles de seguridad incluso en entornos de IP
dinamica, gracias a la identificacion del usuario incluso en entornos
DHCP (Dynamic Host Configuration Protocol) y Wi-Fi (Wireless
Fidelity).

* Permite el control de amenazas en tiempo real mediante el reporte
basado en la identidad del usuario con una clara visualizacién del
uso y los patrones de amenaza de cada usuario. Facilita la gestion
de la conformidad con las regulaciones, informando de “quién esta
accediendo a qué”.

* Agiliza los ciclos de auditoria e informacion, ademas de controlar
fuga de datos.Sus plantillas de conformidad incorporadas ofrecen
informes criticos acerca de los usuarios y las actividades, con el fin
de satisfacer requisito» (Infosecurity Bureau, 2007).
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5. Conclusiones

En la actualidad las tecnologias tienden a ser mas sencillas, com-
pactas, agiles ademas de funcionales como lo demuestra UTM, pero
es una alternativa que no va a sustituir completamente la seguridad
perimetral tradicional ya que dependiendo de las necesidades de
cada organizacion se puede determinar su uso.

Es un paso adelante en la simplificacion de las operaciones de
seguridad en las organizaciones pero no necesariamente la mejor
solucién en cualquier situacion por lo que es conveniente hacer
un analisis del area en que se implementara para determinar su
viabilidad.

La cantidad y diversidad de software malicioso y de ataques infor-
maticos hace que el trabajo de un administrador de seguridad en
la red se haga muy complejo y es alli donde la determinacion de
la viabilidad de un dispositivo como UTM puede ser considerado.

La base del buen funcionamiento de esta tecnologia es el equilibrio
de carga y es a partir de este que se puede inspeccionar todo tipo
de trafico entrante y saliente a una gran velocidad sin afectar el
rendimiento.

El reto actual en los desarrollos de tecnologias basados en el
concepto de UTM es la vinculacion de la identidad del usuario en
la red con lo que se pretende mantener las politicas de seguridad
independiente de los cambios que se den en la red.
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