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Resumen

El crecimiento de firmware en Linux, ha llegado a desarrollar varias
herramientas que permitan adaptar equipos inalambricos a las ne-
cesidades de sus compradores. Asi mismo la facilidad de acceder a
la documentacién y soporte que se prestan en Internet con referente
a estos sistemas es suficiente, para las personas que tengan poco
conocimiento y deseen implementar estas herramientas.

Por lo anterior se inicia con la actividad de consultar en la region,
sobre implementaciones de sistemas embebidos en Linux para
router inalambricos, pero los resultados fueron negativos, Eso da
paso a que surja una investigacion en Internet de sistemas embe-
bidos para Linux y por ende innovar con la instalacion del DD-WRT
y algunos servicios de red en un dispositivo Linksys WRT54GL.

Con los pasos anteriores, de este articulo, se espera que sea el
inicio para que otras personas hagan uso de estas herramien-
tas, que no solo estan en el area de las comunicaciones, sino
incursionando en los hogares, y que buscan beneficios de tipo:
economico, colaborativo, y una adecuada utilizacion recursos.
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Abstract

The growth of firmware in Linux, has come to develop several
tools that enable wireless devices to adapt to the needs of their
buyers. Also the ease of access to documentation and support
that are provided on the internet with regards to these systems
is sufficient for people who have some knowledge and want to
deploy these tools.

it starts with the previous consultation activity in the region, em-
bedded systems implementations on Linux wireless router, but the
results were negative, That leads to the emergence of a research
on the Internet for Linux embedded systems and innovate with the
installation of DD-WRT and some network services on a device
Linksys WRT54GL.

Whit the previous steps in this article, expected for that is the
beginning for others to use these tools, which are not only in the
area of communications, but making inroads into our homes, and
who seek such benefits: economic, collaborative, and appropriate
resource utilization It’s a text with a longitude between 60 and 300
words, that it guides the reader to identify the basic content and its
relevance, because it presents in a clear and brief way the reach
of the article, the main discoveries and the conclusions.

Keywords: Linksys, router, Linux, firmware, wireless, wifi

Introduccion

En la actualidad, encontrar Wifi, Wireless o WLAN (Wireless Local Area
Netwok) en cafeterias, hospitales, centros educativos, aeropuertos,
hogares, etc. ya es muy comun, asi mismo, la necesidad de movilidad
de las empresas para hacer negocios y de las personas para comuni-
carse, han hecho de estos equipos una solucion practica para que las
entidades puedan brindar conexion a sus usuarios.

La seguridad pasa hacer una parte fundamental de las entidades y
hogares no sdlo para proteger la informacién sino también para brindar
conexion entre equipos de red. Es por ello que la inversion en dinero
que hacen las entidades para la compra de equipos (servidores, firewall,
software, etc.) y en la administracion de los mismos es cada vez mas alta.

Por otro lado, las companias fabricantes de equipos tratan obtener
beneficios econdmicos vendiendo el hardware ligado a un software
propietario o firmware, que vienen con unas opciones limitadas para
sus compradores.
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Los sistemas embebidos? para router inalambricos, que permiten a los
usuarios configurar mas servicios de acuerdo a sus necesidades en
los router inalambricos, como son el poder asignar direcciones IP a las
estaciones de trabajos, dar un nombre a los equipos en la red, permitir
el acceso a otras redes, voz IP, ser cliente del servidor Samba?, etc.,
sin necesidad de invertir en servidores que cumplan dichas funciones
0 en una administracién especializada.

Como ejercicio practico para este articulo, se configuré un routerinalam-
brico marca Linksys modelo WRT54GL versién 1.1, que cumple con las
especificaciones y al cual le fue eliminado el software propietarioy se le
instalé uno embebido de Linux proporcionado por un proyecto conocido
con el nombre DD-WRT que segun DD-WRT (s.f.) es un firmware® no
oficial para Linksys WRT54G/GS/GL y otros routers 802.11g basados
en un disefno de referencia similar o igual al Broadcom, hay que aclarar
que existen un gran numero de proyectos que se asemejan al DD-WRT,
pero esto no implica que los otros proyectos no tengan las mismas o
mejores ventajas que el DD-WRT.

La instalacién y configuracién de estos proyectos pueden tener ventajas
como la reduccion de costos, facil adquisicion, la estandarizacion de soft-
ware para la administracion de los routerinalambricos y la facil aplicabilidad
en Mipymes (Microempresas, Pequefas y Medianas Empresas), lo cual ha
llevado a varios casos en el pais, especialmente en la ciudad de Bogota.

1. Proyectos de Linux para firmware
en routers inalambricos

En el medio existen varios proyectos en Linux, no solo en equipos de
computo sino también electrodomésticos, como lo refiere Catrin (2009),
cuando sefala un hecho poco conocido: televisores de gama alta que
utilizan Linux para implementar caracteristicas avanzadas. Se trata de
versiones del sistema operativo especialmente acondicionadas para
reproducir, directamente en el televisor, medios digitales disponibles
a través de la red o unidades USB, como peliculas, musica y juegos.

3 Son dispositivos usados para controlar equipos, operacion de maquinarias o plantas indus-
triales completas. El término embebido (también se lo conoce como incrustado o embutido)
esta caracterizando que esos circuitos integrados son una parte integral del sistema en que
se encuentran.

4 Servidor Samba basado en el protocolo SMB (Server Message Block), permite que las maquinas
Windows puedan acceder a Redes Linux y compartir recursos entre si. Siendo un recurso un
sistema de archivos o una impresora

5 Es un programa de control instalado en los productos para elevar su eficiencia.
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Otros ejemplos de empresas especializadas en el desarrollo de sistemas
embebidos basado en Linux: son listados por Gutiérrez (2008):

» Green Hills. Empresa especializada en el desarrollo de sistemas
embebidos para electronica de consumo, compiladores y una serie
de herramientas multiplataforma, dispone de los productos Integrity
y velOSity.

* Wind River. Empresa especializada en el desarrollo de sistemas
embebidos para electronica de consumo como equipos de comuni-
caciones, televisores, set top boxes, etc., dispone de los productos
VxWorks y Wind River Linux.

* MontaVista. Empresa especializada en el desarrollo de sistemas
embebidos basados en Linux como electronica del automavil, equi-
pos de comunicaciones, televisores, set top boxes, etc., dispone de
los productos Mobilinux y Real Time Linux.

» Las caracteristicas que debe considerarse para instalar un firmware
bajo Linux es que: - brinda libertad, al poder ser configurado total-
mente por el usuario, - las fallas de seguridad son reportados por
hackers al proyecto, - optimiza los recursos de la maquina donde
es instalado, existen foros de discusiones para soluciones de pro-
blemas y - el bajo costo.

Por lo anterior, Linux ha sido clave en la elaboracién varios proyectos
que sirven para la configuracién de los routerinaldmbricos, es asi como
se mencionaran algunos de los proyectos mas significativos y que
cumplen la funcion de sistemas embebidos, tales como:

1.1 El inicio en los firmware para
routers inalambricos OpenWRT

Es una distribucion de Linux basada en firmware usada para sistemas
embebidos como routers personales; si bien al inicio, como dice Linux-os
(2008), el soporte fue limitado originalmente al modelo Linksys WRT54G,
pero desde su rapida expansion se ha incluido soporte para otros fabri-
cantes y dispositivos, incluidos el Netgear, D-Link, Asus y algunos otros. El
router mas popular sigue siendo el Linksys WRT54G y el Asus WL500G.
Para la configuracion del OpenWRT se utiliza principalmente un interfaz de
linea de comando, pero también dispone de una interfaz Web en constante
mejora, su soporte técnico es provisto como en la mayoria de los proyectos
OpenSource®, a través de foros y su canal IRC (Internet Relay Chat).

6 Caodigo Abierto. Es un término que empezé a utilizarse en 1998 por algunos usuarios de la
comunidad de software libre.
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El desarrollo de OpenWRT, fue impulsado bajo GPL (General Public
Licence), ya que por ser de caracter de software libre, ayuda a que
muchas personas y comunidades del mundo colaboren en su desarrollo
y actualizaciones. Este tipo de contribuciones hacen que el firmware
haya evolucionado; Evolucion que no ha pasado con otros proveedores
de este tipo de herramientas, tales como QoS (Quality of Service), VPN
(Virtual Private Network).

El crecimiento del firmware OpenWRT, lo han llevado a posicionarse
como el sistema mas potente del mercado al sacar provecho de los
equipos, no solo como router, sino como servidores de archivo, nodos
P2P (Red de Pares), Servidores de WEBcams, firewall o VPN siendo
potente y versatil.

1.2 FreeWRT

FreeWRT como el OpenWRT es una distribucién de Linux para sistemas
embebidos, usada en las marcas Linksys y Asus 6 como FreeWRT (s.f.),
cuya iniciativa es una accion en contra de algunos casos de violacion
de la GPL por Sveasoft Inc’ y su fundador.

Es asi que FreeWRT es una rama del proyecto OpenWRT y por lo
tanto no debe ser confundido con otro proyecto con el mismo nombre,
FreeWRT, copiado por Sveasoft, en el cual el soporte l6gico era inalte-
rable queriendo con esto decir que su cddigo no era abierto, agrediendo
asi los principios de la GPL.

El inicio de este sistema tuvo una estimulacién adicional por parte de la
comunidad del desarrollo de OpenWRT (s.f.) descrita como intranspa-
rente por los fundadores de FreeWTR, ya que no todas las funciones
estan disponibles con software de cddigo abierto, por ejemplo el apoyo
de WiFien WRT54GL necesita un médulo de nucleo de propiedad wl.o
que solo esta disponible para Linux 2.4.

1.3 Freifunk

El Freifunk firmware es una evolucién en esta gama de sistemas embe-
bidos, puede ser instalado en un enrutador inalambrico para configurar
un tipico nodo OLSR®(Optimized Link State Routing) rapida y facilmen-

7 Compania ubicada en Stockton, California, dedica en el desarrollo de
sistemas embebidos para equipos inalambricos apoyada en Linux, cuyo

fundador es James Huston Ewing.

8 «lIs a routing protocol for mobile ad-hoc networks. The protocol is pro-active, table driven
and utilizes a technique called multipoint relaying for optimized message flooding. olsrd also
implements a popular optional link quality extension» (OLSRD, s.f.).
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te. El firmware corre en enrutadores como: Linksys WRT54G-V2.0,
WRT54G-V2.2, WRT54GS-V2.0, WAP54G-V2.0 (4Mb Flash), WAP54G-
V2.0 (2 Mb Flash) y en los dispositivos AlINet 0277 (sélo disponible en
Alemania). Varias personas han enviado su aceptacion y acogida en
el funcionamiento del firmware en los enrutadores WRT54G-V1.1 y
WRT54GS-V1.1 ampliando asi su lista de servicios y soporte en estos
tipos de dispositivos inalambricos.

Basicamente el firmware de Freifunk es una versién preconfigurada y
estable del OpenWRT, con una interface web, en donde los usuarios
podran hacer las configuraciones de los servicios de una manera mas
amable (modo grafico) y menos traumatica (modo consola), en el caso
de los consumidores con poco experiencia en la implementacion de
servicios disponibles para este tipo de sistemas.

1.4 OpenNET firmware

Basado principalmente en OpenWRT y partes de Freikunk, este firmware
adoptd muchas de las caracteristicas de algunos sistemas posteriores,
basicamente su funcionamiento y configuracion es la fusion de diferentes
proyectos Linux firmware para routers inalambricos. Debido a la escasa
informacién y actualizacion de este producto y a la poca distribucion
de soporte del software en la red, el OpenNET es relegado por la gran
mayoria de los usuarios de firmware en el campo de los desarrollos
para router inalambricos especificamente.

1.5 Tomato

Se destaca por ser pequenio, eficiente y simple para dispositivos ina-
lambricos WRT54G/GL/GS de Linksys, Buffalo WHR-G54S/WHR-HP-
G54 y otros enrutadores basados en Broadcom, en donde se incluye
una nueva GUI (Interfaz Grafica del Usuario) facil de usar y su meta
principal es la estabilidad, velocidad y eficacia.

Como en firmware anteriores, Tomato cuenta con una interfaz web en
donde se puede monitorear bajo graficas y en tiempo real el uso del
canal de internet o intranet para detectar funciones de acceso restrin-
gido, QoS, Mayor capacidad para soportar multiples conexiones desde
P2P y soporte para wireless a 125 High Speed Mode (comercializado
por Linksys como SpeedBooster).

Las funciones principales de Tomato son:

- Interfaz gréfica de usuario dinamicamente interactiva utilizando Ajax
(una técnica para crear paginas web interactivas que se actualizan
sin necesidad de refrescar la pagina), SVG (Graficos vectoriales
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escalables que proporcionan graficos de calidad en un navegador) y
mascaras (themes) en esquema de color CSS (que permite cambiar
las mascaras de los menus de configuracion).

CLI (usando BusyBox®) con acceso via Telnet o ssh' (usando
Dropbear™).

Servidor DHCP (Protocolo de Configuracién de Host Dinamico)
(usando Dnsmasq) con renovacioén dinamica o estatica de DHCP.
Redireccionador de DNS (Servidor de Nombres de Dominio) (usando
Dnsmasq) con nombres de maquinas locales, nombres de dominio
locales, y almacenamiento de direcciones de Internet.
Nettfilter'?/iptables con ajustes personalizados. Filtros IPP2P y I7.
Wake-on-LAN (Despertar un PC desde la LAN). También se puede
realizar via Internet usando magic packet.

QoS™ Avanzado: 10 clases de QoS definidas, grafica de pastel en
tiempo real con priorizacion de trafico y detalle visible dentro de cada
clase.

QoS por IP/MAC (funcion modificada por Victek): Permite fijar las
velocidades maximas de subida y bajada por IP+MAC, la prioridad
dentro de un grupo de IP+MAC y el nimero maximo de conexiones
en TCP y UDP para cada IP+MAC

Estadisticas de ancho de banda en: Tiempo real, ultimas 24 horas,
semanalmente y mensualmente con suma de volumen de datos
subidos y bajados.

Modos Wireless: Punto de acceso (AP), Cliente wireless (STA),
Puente ethernet wireless (WET), Sistema de distribucién wireless
(WDS o también llamado puente wireless), AP y WDS simultaneos
(también llamados repetidor wireless).

Servicio de DNS dinamicas para varios proveedores de nombres de
dominio.

Archivo de eventos (Syslog) visualizable desde el propio menu de
configuracién y también exportable a archivo.

Boton de control de SES (usado para arrancar scripts almacenados
en el menu de botones y led’s del router).

10

1

12

13

Integra las utilidades UNIX/Linux mas comunes en un unico y pequefo ejecutable por lo que
es el compaiiero predilecto de los méviles que integran dicho sistema operativo.

Secure Shell Es un software que permite realizar comunicaciones o transferencia de datos
de manera segura.

Es un cliente y servidor de SSH 2 relativamente pequefio. Se ejecuta en una variedad de
plataformas basadas en POSIX. Particularmente Util para sistemas embebidos Linux tales
como enrutadores inalambricos.

Corresponde a la infraestructura que posee un sistema GNU/Linux para realizar diferentes
operaciones en el manejo y control de trafico de paquetes.

Quality of Service, Calidad de Servicio.
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JFFS2 (Almacenamiento de archivos y programas en area de me-
moria no volatil).

Cliente CIFS (Almacenamiento de archivos en unidades remotas).
Ajuste de la potencia de emision wireless LAN, seleccion de antena
y 14 canales de emision disponibles.

Proteccion de espera de arranque Boot wait (incrementa el plazo de
tiempo para la carga de firmware a través del cargador de arranque).
Port forwarding avanzado, redireccionamiento, y triggering con opcion
de pagina UPnP para ver y borrar puertos UPnP redireccionados.
Restricciones de acceso avanzadas.

Scripts personalizados para correr en el Inicio, Parada, Cortafuegos
y Activacion de WAN.

Tiempo de funcionamiento, carga de CPU, frecuencia de la CPU y
estado de memoria libre.

Posibilidad de reiniciar, a pesar que la mayor parte de los ajustes y
cambios no precisan el reinicio del equipo.

Pagina de visualizacidén de redes wireless proximas.

Fallos en el firmware Broadcom usado oficialmente por Linksys
corregidos.

1.6 DD-WRT

Como las exigencias cada vez son mas altas por parte de los usuarios
de este tipo de sistemas el intrépido BrainSlayer', cerebro creador de
DD-WRT decidiéo aumentar el poder de los enrutadores inalambricos
Linksys WRT54G/GL/GS el cual ejecuta un pequeno sistema operativo
basado en Linux y de cddigo libre. Basado en las anteriores entregas
de Firmware BrainSlayery toda la comunidad consumidora de este tipo
de sistemas hacen de esta la herramienta la mas poderosa y moderna
utilizada actualmente por miles de usuarios en el mundo.

Los distribuidores oficiales del firmware DDWRT sefalan, entre muchas
otras, las siguientes caracteristicas:

13 idiomas (Espanol, entre ellos).

802.1x Protocolo de Autentificacién Extensible (EAP).
Restricciones de Acceso.

Adhoc (Red Movil Autbnoma).

Afterburner®

Modo de Aislamiento de Cliente

14 Hacker, miembro de la comunidad WiFi FON y principal desarrollador del DD-WRT,.
15 Es una implementacion de alto rendimiento propia de Broadcom que aumenta el rendimiento

de los productos inalambricos compatibles con IEEE 802.11g.
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- Modo Cliente (soporta multiples conexiones de clientes)

- DHCP Forwarder (udhcp)

- Servidor DHCP (udhcp o Dnsmasq)

- DNS Forwarder (Dnsmasq)

- DMz

- Dynamic DNS (DynDNS, easyDNS, FreeDNS, No-IP, TZO, ZoneEdit,
y otros)

- Hotspot Portal (Portal cautivo).

- IPv6

- JFFS2 (Sistema de Ficheros Flash con soporte a Transacciones).

- MMC/SD Card Support (Multi Media Card/Secure Digital)

- NTP (Network Time Protocol).

- Ntop Remote Statistic

- [[Glossary#OpenVPN| OpenVPN (Cliente y Servidor)] (solo en la
distribucion -vpn del firmware).

- Port Triggering (Mapeador de puertos dinamico)

- Port Forwarding (Mapeador de reenvio de puertos).

- VPN Server (Servidor de Redes Virtudes Privadas).

2. Generalidades del DD-WRT

Segun Gutiérrez (2008), los sistemas embebidos estan cobrando
cada vez mas importancia debido al crecimiento exponencial de
numero de dispositivos de electronica de consumo, que cuentan con
una cierta capacidad de procesamiento. Este es el caso de teléfonos
moviles, PDA (Asistente Personal Digital), televisores, STB (Set Top
Boxes’®) y muchos otros aparatos que forman parte de la vida diaria.

Cada uno de los proyectos de sistemas embebidos, requieren que los
dispositivos cumplan unas caracteristicas especificas como son: la
marca, el modelo y la memory flash’” que varia entre 2 hasta 32 megas.
El DD-WRT, como menciono anteriormente, es un proyecto que utiliza
un firmware, disefiado especialmente para 73 marcas de router que
deben cumplir con las especificaciones, y que pueden ser consultadas
en la pagina de internet de http//www.dd-wrt.com, en el caso practico

16 Dispositivo que se encarga de recibir la sefal de television, ya sea analdgica o digital, y de
transmitirla al aparato de television. Se trata de un decodificador.

17 Chip de memoria que mantiene su contenido sin energia, pero que debe borrarse en bloques
fijos, en lugar de bytes solos. Los tamafios de los bloques por lo general van de 512 bytes
hasta 256KB. El término fue acufiado por Toshiba, por su capacidad para borrarse “en un
flash” (instante).
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se utilizé un router Linksys WRT54GL'®, cuyas especificaciones se
ensefa en la tabla 1.

Tabla 1. Supported Devices (DD-WRT, 2010)

Hardware Hardware  CPU CPU RAM ' Flash Ethernet* port
Model o

revision  type Type speed [MB] Memory [MB] count
WRT54GL V1.1 Broadcom  Bcm5352 200MHz 16 4 4 LAN/1 WAN?

*  Es un estandar de transmision de datos para redes de area local que se basa en el siguiente
principio: Todos los equipos en una red estan conectados a la misma linea de comunicacion
compuesta por cables cilindricos.

Teniendo en cuenta la configuracion de la tabla 1 del dispositivo WRT-
54GL, a esta se le suma la tabla 2, donde se destacan las funcionalida-
des u otras herramientas o servicios que se pueden instalar de acuerdo
a su flash memory.

Tabla 2. List of features in all versions (DD-WRT, 2010)

Services Mico i Nokeid  Standard VOP VRN oA
(2 MB) (8MB)
Access Restrictions Yes Yes Yes Yes Yes Yes Yes
AnchorFree Yes Yes Yes Yes Yes Yes Yes
Bandwidth Monitoring Yes Yes Yes Yes Yes Yes Yes
Chillispot Yes Yes Yes
Dynamic DNS Yes Yes Yes Yes Yes Yes Yes
mz::ersnﬂion for Web Yes Yes Yes Yes Yes
IPv6 Yes Yes Yes Yes Yes
JFFS2 Yes Yes Yes Yes No Yes
XLink Kai (kaid) Yes Yes
MMC/ SD Card Support Yes Yes Yes Yes Yes
NoCat Yes Yes Yes Yes Yes
OpenVPN Yes Yes
PPTP/PPTP Client Yes Yes Yes Yes Yes Yes
Quality of Service Yes Yes Yes Yes Yes Yes Yes
IPv6 Router Advertisement Yes Yes Yes Yes Yes Yes
Daemon (radvd)
Linking Routers/Repeater/ Yes Yes Yes Yes Yes Yes Yes
mBSSID
RFlow (Traffic Information) Yes Yes Yes Yes Yes
Sambal/CIFS client Yes Yes Yes Yes Yes
Milkfish SIP Router Yes Yes
SNMP Yes Yes Yes Yes Yes

18 El router de banda ancha Wireless-G Linux basado en Linux esta concebido para aficionados
y amantes de la tecnologia inalambrica.
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. Micro - . MEGA

Services Mini Nokaid  Standard VOIP VPN
(2 MB) (8MB)

SPI Firewall/IPtables Yes Yes Yes Yes Yes Yes Yes
SSHd Yes Yes Yes Yes Yes Yes
Telnetd Yes Yes Yes Yes Yes Yes Yes
Transmit (Tx) power adjust Yes Yes Yes Yes Yes Yes Yes
UPnP Yes Yes Yes Yes Yes Yes Yes
Wake On LAN Yes Yes Yes Yes Yes Yes Yes
WPA/W.PAZ Personall Yes Yes Yes Yes Yes Yes Yes
Enterprise
Wiviz Yes Yes Yes Yes Yes Yes

Si bien en el Eje Cafetero no se han encontrado casos exitosos de im-
plementaciones hechas con DD-WRT, en internet se encuentra mucha
documentacion como: Caposiello (2009). Actualmente en colaboracién
con el canal de TV comunitaria sefial3lavictoria (http://canal3lavictoria.
cl/) en Hackademia trabajan en la implementacion con herramientas
libres (Linux /DD-WRT) de una red Wifi comunitaria en la poblacion La
Victoria. Este proyecto es parte de un programa de trabajo, iniciado
en 2008, e incluso antes en el hacklab® hackreta, orientado a dar so-
porte y capacitacion en herramientas de software libre a organizaciones
colectivas o como en Bogota (Tabla 3).

Tabla 3. Nodos Actuales (el-directorio, 2008)

Barrio Admin  Status Coordenadas Firmware  Informacion Expectativas
Acceso a Internet.  Montar un
Habiltads/  C2°20 . DDWRT  Cuenta con 4 nodos Senvidor para
i conCra3 )
Chapinero - Javal Con enlace Meraki* interconectados el proyecto
- Mesh
Javeriana  Cmart g;bg:?adccg Sori 23 DD-WRT  Acceso a internet
. Habilitado/ ~ Calle 6d No. o migrando
Castilla . Nodo Habilitado '
E;r;f;to Sinenlace  79a-56 DD-WRT construyendo
antenas

*  Se inici6 como un proyecto de investigacion de doctorado en el Massachusets Institute of
Technology (MIT) para proveer Internet inalambrica gratuita a los estudiantes de post-grado
de aquella universidad. Actualmente, es respaldada en parte por Google y Sequoia Capital y
se ha propuesto la mision de brindar acceso a Internet a un costo razonable, a por lo menos,
mil millones de personas a nivel mundial.

19 Una poblacién de Santiago de Chile de escasos recursos que tiene una larga historia de orga-
nizacion social, durante la dictadura fue uno de los principales focos de resistencia al régimen.
20 Viene de la fusion entre las palabras hackery laboratorio. Se trata de un espacio fisico donde
se reuine un grupo de gente para investigar, debatir y difundir temas relacionados con Internet,
las nuevas tecnologias y los derechos civiles en esos ambitos, desde un punto de vista social.
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Lo anterior lleva a considerar que el montaje a realizarse sera innovador
para el Eje Cafetero, y quedara documentado para futuras pruebas,
investigaciones o implementaciones.

3. Instalaciéon y configuracion

Para el caso del equipo Linksys WRT54GL versién 1.1, se comprobo
previamente el cumplimiento de los requerimientos DD-WRT y se consul-
té los servicios que se pueden instalar y configurar en él. La instalacion
del software trae la liberacion el firmware original de la maquina y se
dejara abierto para ser configurado a la medida de las organizaciones
0 uso personal.

Iniciar con esta instalacién del sistema embebido requiere ejecutar los
siguientes pasos:

3.1 Configuracion de estaciéon de
trabajo para acceso al router

El primer paso es la conexion del router Linksys WRT54GS2 al puerto
de la tarjeta de red del computador y al puerto uno de la LAN del router,
asi mismo realizar un cambio en la configuracion de la tarjeta de red
del computador, asignandole estaticamente la direccion IP?! (Internet
Protocol) 192.168.1.2 con mascara de red 255.255.255.0 y puede
ingresar opcionalmente como puerta de enlace 192.168.1.1 que es la
direccioén IP de router Linksys WRT54GS2.

Con lo anterior, los puntos claves que se deben tener en cuenta son: la
direccion IP que se le asigne a la tarjeta de red debe ser estética, para
hacer la conexién del computador al router se debe usar cable de red
y es opcional la puerta de enlace (Figura 1).

3.2 Bajar software e instalar en DD-WRT
Para esta actividad es necesario ejecutar los siguientes pasos:

- Paso 1: Se baja un archivo desde la pagina http://dd-wrt.com/site/
support/router-database y en el campo con el nombre Router Database
se escribe el modelo del router, en este caso WRT54GL, seguido se
ubica con el mouse la linea de la parte inferior, que inicia con el nombre
del Manufacture Linksys y da un clic sobre ella (figura 2).

21 Numero que identifica de manera logica y jerarquica a una interfaz de un dispositivo (habi-
tualmente una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol),
que corresponde al nivel de red o nivel 3 del modelo de referencia OSI.
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\Users wvicterc>ipconfig

onf iguracidén IP de Windows

Adaptador LAN inaldmbrico Conexidn de red inaldambrica:c

Estado de los medios. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico para la conexidn. . :

Adaptador de Ethernet Conexidn de area local:
Sufijo DNS especifico para la conexidén. . :
Direccidn IPvd 192.168.1.2
Miscara de subred 255.255.255.8
Puerta de enlace predeterminada AN192.168.1.1

:\Usersiwvicterc?

Figura 1. Comando Ipconfig de Windows para verificar configuracion de red

/> Router Database | www.dd-wrt.com - Internet Explorer provided by Dell
== http;//dd-wrt.com/site/support/router-database (—
EEEEERINII

Professional Support
Router Database Documentation FAQ Other Download

WRISHOL e

1 routers tound

Linksys WRTS54GL

Figura 2. Método para buscar archivo de instalacién

Por ultimo, se ubica en la descripcion Mini-Build required for inital
flashing via WEB y se descarga el archivo con el nombre dd-wrt.
v24 _mini_generic.bin, que contiene el aplicativo DD-WRT.

- Paso 2: Desde un navegador? de internet (firefox, opera, internet
explorer, etc.) se ingresa mediante http al router con la direccion
192.168.1.1 como se muestra en la figura 3.

22 Herramienta que permite a los usuarios de Internet visitar sus sitios Web favoritos. Es un
tipo de software con una interfaz grafica que incluye botones de navegacion, una barra de
direcciones y una barra de estado (en general debajo de la ventana).
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/2 WRT54GL (build 13064) - Error - Intemnet Explorer provided

o/l 5 it/ 19216811) €=

Figura 3. Direccién IP para ingresar al servidor por un browser

- Paso 3. El firmware original del router Linksys, trae por defecto como
nombre de usuario admin y como contrasefia admin, estos dos datos
son necesario para continuar con la configuracion del aplicativo.

- Paso 4. Ahora se ubica la opcion Administration > Firmware Upgrade
> Examinar, se localiza el archivo dd-wrt.v24_mini_generic.bin, que
se descarga en el primer paso y se adjunta, luego se oprime la opcién
upgrade e inmediatamente el sistema inicia el proceso de instalaciéon
del DD-WRT, como se ensefia en la figura 4.

LINKSYS by Cisco

Wireless-G Broadband Router WRTS4GL

e e £
Administration Satup Securlty  Access Restrictions :"Gr’::' 2'% @ Status

Fumware Upgrad:

Upgrade Firmaare

Firmware Upgrade
Please select a file to upgrade:  Cilsersivicterc\Deskiop'd °

Warning: Upgrading frrmwase may take a few minutes. please don't
bum off the poeer o press the reset button

e mormupted |

e <I5co.

Figura 4. Pasos para la instalacion del DD-WRT

Es importante aclarar que mientras se actualiza el nuevo firmware, es
necesario no manipular el equipo, ya que se pueden causar dafios y
terminar andmalamente esta actividad.

Al finalizar satisfactoriamente todos los pasos anteriores, se encuentra
instalado el nuevo firmware de DD-WRT en el equipo Linksys y fue
reemplazado el original, como se muestra en la figura 5.
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Firmware Original |

/5 Firenwace Upgrace - Insemet Explorer pravided by Dell

Muevo Firmware instalado - DD_WRT

WL WRIS4GL (build 13064) - Error - Internet Explorer peovided by Dell
B iip//1920881 1 Upgradea | prp 19218811

if Fovonte: | 13 @ AprendeRedes.com»Co— @ Aprende Redes .coms Co. || g Faveritor | o3 @ Aprende Redes com s Co—. @ Aprende Redes.comsCo.. @ Sitiessugeridos = | C

18 Firmware Upgeade

LINKSYS by Cisco,__

| ) WRTSGL {burd 13064) - Error

Wimiom: v 30,14

Figura 5. Presentacion del firmware antes y después de la instalacion

3.3 Configuracién de servicios de red

El proceso de la configuracién de los servicios de red inicia antes de
la compra, ya que es necesario saber cuales servicios de red se van
a instalar, y asi tener claro el modelo de equipo que se debe adquirir.
Como practica se instalan dos servicios basicos de red, usando este
aplicativo resulta facil y menos costoso, ya que estas actividades se
pueden hacer sin tener un servidor a la mano.

- Paso 1: Para ingresar al software de administrador del router, se
ingresa en un navegador y se escribe la direccién 192.168.1.1, luego
se debe ingresar como usuario root y como contrasefia admin.

- Paso 2: Configurar el servicio ssh resulta tan facil como hacer un clic
y para ello se debe ubicar la opcidn de services, se va al campo con
el nombre SSHd y se habilita dando clic en enable, y para que los
cambios se hagan efectivos, se oprime el botdn save. Ya por medio
de un cliente para acceso a terminales remotas como el Putty® ya
se puede ingresar al sistema del equipo Linksys,

Este servicio permite en transferir archivos, administrar el router me-

diante consola y ejecutar comandos de Linux, que pueden hacer las

mismas actividades que se hace via WEB.

- Paso 3: Para continuar con la instalacion, se configuran los servicios
DNS (Servidor de Nombres de Dominio) y DHCP que, similar al an-
terior punto, es muy sencillo de configurar y se elabora ubicando la
opcion services, seguidamente se ingresan las MAC Address, Host
namey la IP Address, pertenecientes a los equipos que haran parte
de la red, y por ultimo se oprime la el botdn salvar (figura 6).

23 Un cliente para conexiones remotas por medio de una red a otra computadora, este utiliza los
protocolos: SSH, Telnet, rLogin y TCP raw.
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VPN Hotspot | My Ad Network

1E:C9:08:8A:59 PRUEBA-ETH 192.168.1.

=lF:3C:7C:F8:F5 PRUEBA-WLAN 192.168.
| Add |

Cancel Changes Reboot Router

Figura 6. Pasos para la configuracién de DHCP con opcién estatica y DNS

A EEEEEEERRLL )
Ni

ddl\A/r“t:.

Apply Settings

De esta forma queda configurado un DHCP con opcién estatica y un
DNS, con el fin de que se le asignen nombres y direcciones a los equi-
pos cada, vez que se ingrese a la red; pero con la diferencia que las
direcciones IP siempre sera la misma para un equipo.

4. Otra aplicaciones de los
router inalambricos

Fuera de las aplicaciones basicas que se pueden instalar en el router
con DD-WRT, como se mostraron en la tabla 2, o que se pueden con-
sultar por Internet, se pueden hacer otra clase de implementaciones
en otros sistemas embebidos tales como:

- Instalar aplicaciones directamente en el router como lo expresa
Phylevn (2008), y alojar ahi una aplicacion para generar cotizaciones
en linea automaticamente.

Instalar openVPN, que es donde se puede dar su mayor potencial y
ahorro de costos en la compra de equipos.

Configurar un Firewall SPI (Stateful Packet Inspection) mediante
Iptables?, para hacer filtros de seguridad, bloqueos de paginas .
Configurar una DMZ (Zona Desmilitarizada?),

24 Aplicacion en linea de comandos que gestiona el filtrado de paquetes en sistemas Linux
(kernels 2.4.x), en base a las reglas que se hayan definido.

25 Red local que se ubica entre la red interna de una organizacion y una red externa, general-
mente Internet.
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- Configurar un cliente de RADIUS (Remote Authentication Dial-In User
Server) él permitira la autenticacién en una red via Wifi.

- Configurar un cliente de samba.

- Instalary configurar Asterisk?, para ver llamadas, desvio de llamadas,
etc.

Lo anterior se logra gracias a que estas herramientas como el DD-WRT,

el OpenWRT, FreeWRT, son OpenSource, que traen consigo muchos

beneficios, desde lo econémico, hasta los constantes desarrollos y me-

joras tecnoldgicas de los proyecto gracias a la contribucion de muchas

personas y comunidades en el entorno mundial.

La personalizacion de estas herramientas, van a lograr que los firmware
tomen mas auge, ya que se van acoplando a lo cotidiano, a que el
mundo cerrado del software deje de serlo, a que se creen estandares
de configuracién y a sacar el maximo provecho a los dispositivos que
se compran; esto sin contar, casos de personas que disfrutan de la
tecnologia y logran satisfaccion personal cada vez que configuran un
dispositivo con este tipo de sistemas.

5. ¢ Por qué cambiar el firmware
original a Linux?

Existen varias razones para hacer un cambio de firmware original a
Linux. Una de las mas validas es por su cédigo abierto, que permite
ser: adaptable a las necesidades 6, como dice Diari (2008), las ventajas
de cédigo abierto son incontables, pero también sus peligros. El saber
exactamente como actia un programa da la opcidon de modificarlo,
potenciarlo, en definitiva mejorarlo por parte de aquél que tenga los
conocimientos necesarios, que cada dia son mas, aunque también
conocer sus puntos débiles y poder explotarlos mas profundamente.

Ahora bien la reduccioén en los costos en la parte de soporte con software
de cdodigo abierto es significativa, como lo expresa Lemus (2008). Cabe
hacer notar que en el citado presupuesto del 2007 se superan los 12 mil
millones de pesos (aproximadamente US$6.3 millones), no en compras
de equipos computacionales o hardware, sino en el pago de patentes y
licencias de software. Debido a este fuerte gravamen, paises como Bra-

26 Es una IP-PBX completa disefiada en software libre (Open Source), que funciona sobre un
sistema operativo en Linux (preferentemente en la distribucion CentOS) y proporciona todas
las caracteristicas que se esperan de una PBX al trabajar con voz sobre IP (VolP- grupo de
recursos que van a ser posible que la sefial de voz viaje a través de Internet empleando un
protocolo IP).
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sil han permitido su utilizacion, también lo ha hecho la Universidad del
Biobio (Chile), y cada dia lo hacen mas instituciones, cuando descubren
las ventajas de contar con esta plataforma informatica que permite mo-
dificar/adecuar los programas, con lo que se evitan pagos innecesarios.

Al referirse a seguridad, se pueden encontrar grandes contrariedades
como por ejemplo el estudio hecho por Forrester Research?” y mostrado
por Cabanillas (2009) El 58% de las grandes compafias sondeadas
por Forrester Research para esta investigacién manifiesta desconfiar
sobre la seguridad de las soluciones de codigo abierto. En el caso de las
organizaciones de pequeno y mediano tamafo, el porcentaje aumenta
hasta algo mas de un 66%.

Del conjunto de companias que se reconocen preocupadas al respecto,
un 9% se manifiestan muy preocupadas cuando se trata de grandes
empresas, frente al 45% de las Pymes. Mas de la mitad (57%) de estas
ultimas también cree que el software de cédigo abierto puede llegar a
resultar complejo y dificil de adoptar, pero sélo el 32% de las grandes
organizaciones comparte esta opinion. Ademas, el 68% de las Pymes
citan la disponibilidad de servicio y soporte del cédigo abierto como una
preocupacion, frente al 47% de las organizaciones de mayor tamafio;
o el estudio publicado por Casas (2008), donde indica que Coverity
ha tenido en cuenta mas de 55 millones de lineas de cddigo, donde
encontré una media de 0,25 bugs o errores por cada 1000 lineas de
cédigo, frente a los 0,3 errores de media marcados en afos anteriores.
Esto viene a indicar que el numero de vulnerabilidades de seguridad
descendié un 16% en los ultimos dos afios, pero continda siendo su-
perior al encontrado en cddigo propietario. El estudio sobre cerca de
250 proyectos de codigo abierto desveld un total de 23.068 defectos
individuales, segun explica el informe, siendo los errores mas habituales
los relacionados con la diferenciacion de indicador nulo (null pointer) y
la utilizacion de recursos de escape.

Aunque también se expresa que seguridad en cédigo abierto es segu-
ridad, no vulnerabilidad, como en el ejemplo: OpenBSD; mientras mas
ojos vean el codigo mas correcciones se haran... Siempre hay alguien
que dirige los esfuerzos, no es anarquico.

Aunque las encuestas muestren que las herramientas en cédigo abier-
to poseen problemas de seguridad, queda una gran interrogante con
respecto a este inconveniente si se toma como referencia que, segun

27 It's an independent research company that provides pragmatic and forward-thinking advice to
global leaders in business and technology.
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Espacial (2004), el Columbia tendra tecnologia NUMAIink?® y sistema
operacional ProPack? Linux para conectar los 512 nodes de procesa-
dor, cada uno con mas de 1.000 GB de memoria, y la nota publicada
por Noticiastech (2008), sobre el sistema operativo elegido para el
aterrizaje del Phoenix Lander en Marte: una variacion del Linux bajo
un CPU especialmente fortalecido y una placa base producida por IBM.

En cuanto a costos de hardware, tomando como ejemplo la implemen-
tacion de un aplicativo como Asterisk o el OpenVPN en una Mipymes
sin router, requieren un PC que puede tener un costo de US$900 y una
persona que administre este servidor. Ahora, si se piensa en la misma
empresa, mismos aplicativos con un sistema embebido, solo requiere
un equipo que puede tener un costo de US$100 y los manuales de
instalacion y configuracion pueden ser consultados en internet.

6. Conclusiones

* Lainstalacion y documentacion de un sistema embebido con el router
Linksys, trajo innovacion y optimizacion de recursos para le empresa
donde se implemento el dispositivo, ya que se redujo un servidor Linux,
que conectaba a 20 estaciones de trabajo a una sede central mediante
una VPN.

* Los firmware basados en Linux reduce los costos de una empresa
ya que son implementaciones hechas con software libre y sus li-
cencias no tienen costo, asi mismo el soporte y la documentacion
se encuentra libre en internet.

» Para una implementacién de router inalambricos, existen una gran
variedad de sistemas embebidos como el OpenWRT, FreeWrt, etc.,
y cada uno de ellos cumplen las mismas funciones.

* Uno de los grandes valores agregados de un cambio de firmware
se da en el momento que se adapte a las necesidades basicas o
avanzadas de una Mipymes.

+ Cada vez mas Linux se introduce en el mercado y en los hogares.
Es facil hoy en dia encontrar esta herramienta en celulares como el
Motorola A1200, Lenovo i807, Samsung SGH-i858, entre otros y en
los electrodomésticos como televisores, Pero la falta de conocimien-

28 It's a valuable tool for exchanging patient studies between nuclear medicine computer systems
or nuclear medicine and PACS. Available in a number of configurations, this system supports
all types of patient studies, including those acquired from normally incompatible sources.

29 It's to provide World Class Logistics Service in Warehousing, Fulfillment, Freight Forwarding,
and Inventory Management.
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to y el temor por parte de las personas, hace lento incorporar este
software en el medio.

La instalacion del DD-WRT resulto ser rapida y estable, ya que no
se presentaron problemas en su implementacion. La demora se
presenta en la primera fase de investigacion para saber qué tipo
de servicios van a instalar y que dispositivo van a comprar.

Una buena investigacion y documentacion, hace que se tome la
mejor decision en la compra de un dispositivo. Ya que saber cuales
son las necesidades que se tienen 6 van a tener en el futuro en una
empresa, sera el éxito de la implementacion.

La implementacion de este tipo de sistemas, amplia considerable-
mente las capacidades de diferentes routers inalambricos compa-
rados con su software original.

Para usuarios inexpertos o principiantes no es recomendable ins-
talar este tipo de sistemas, debido al gran numero de aplicaciones
que estos manejan, asi se minimiza el riesgo de una configuracion
defectuosa, ya que las posibilidades de encontrar este tipo de pro-
blemas son grandes.

Linux es el sistemas operativo numero uno en el mercado de los
sistemas embebidos para routers inalambricos, esto gracias a su
filosofia de codigo libre y abierto.

La evolucion permanente de los sistemas y equipos que ofrece
el mundo actual, hace indispensable que todos los dias se deba
actualizar el conocimiento para encontrar diferentes desarrollos y
soluciones a la gran demanda de servicios que las paises, ciudades,
empresas y organizaciones requieran.

En una sociedad donde los dispositivos méviles se encuentran en
cualquier bolsillo o maleta de una gran mayoria de personas y en
donde estos comparten y envian informacion de un lugar a otro, la
implementacién de estos firmware entran a ser parte de la seguridad
de la informacién que por medio de accesos inalambricos puedan
transmitirse.

Los firmware basados en Linux, son una alternativa de control, cali-
dad de servicio, confidencialidad y seguridad en una red inalambrica
configurada con este tipo de sistemas, en donde hoy en dia estas
caracteristicas son muy vulnerables para este tipo de redes.

Los administradores de redes podran contar con estas herramientas
innovadoras y seguras, en donde seguramente la implementacion de
los sistemas embebidos tales como el OpenWRT y DDWRT seran
la gran solucion a muchos problemas.
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