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Resumen

En varios paises de Latinoamérica, las autoridades electorales
estan comenzando a voltear hacia las urnas de votacion electro-
nicas. Los argumentos con los cuales presentan estas urnas a la
poblacion se centran particularmente en la disminucion de cos-
tos del proceso electoral, una mayor agilidad en la obtencion de
resultados, y en poder tener mas confianza en que las personas
involucradas no engarien a la poblacion con resultados ilegitimos,
enfermedad de la cual Latinoamérica ha sufrido largamente.

Las urnas electronicas no son ya una novedad. Han sido utiliza-
das por varios paises, desde las primeras pruebas en la India en
1982 hasta una amplia base en la ultima década. Sin embargo,
un analisis sobre las experiencias vividas en ellos dista de ser
positiva - y dista de ser homogénea.

En el presente articulo seran analizados los desarrollos de estas
tres lineas argumentativas resultan huecos, en el mejor de los
casos, o directamente falaces. Se hace ademas una revision
de algunos casos emblematicos de fallas que han llevado al re-
planteamiento -llegando incluso a la prohibicién legal en algunos
casos- del voto electronico alrededor del mundo.
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Abstract

Electoral authorities in several Latin American countries are tur-
ning their heads towards electronic voting booths. The arguments
through which electronic voting is being presented to the population
are mailed centered around reducing the costs of the electoral
process, achieving better turnaround times for publishing electoral
results, and being able to better trust that the involved actors do
not cheat the population with illegitimate results, a disease Latin
America has long suffered.

Electronic voting booths are not new. They have been used in
several different countries, since the early implementations in
India in 1982, and its usage has widely spread during the past
decade. However, an analysis on the international experiences
yields results far from optimistic -and far from homogeneous.

In this article, the outcome from the three above mentioned ar-
gumentative lines is analyzed, showing they are not sound, in
the best case, or directly misleading. Some emblematic cases of
failures around the world that have led to a serious reevaluation
—and up to legal rulings banning its use— around the world are
reviewed as well.

Keywords: E-voting, electronic voting, society, democracy, inter-
national experiences.

Introduccion

Los promotores de las diferentes vertientes del Conocimiento Libre son
los primeros en recalcar los tremendos fallos -de concepcidn y de imple-
mentacion- que hacen que las estaciones computarizadas de emisién
y contabilizacion de votos sean, desde su planteamiento, una causa
perdida (Heinz, 2006) - Ninguna de las numerosas implementaciones a
la fecha han salido airosas ante el escrutinio (incluso casual) de expertos
en seguridad (Felten, 2008a), a veces con resultados verdaderamente
nefastos (Balzarotti, et. al., 2008a y 2008b). Los escrutinios generalmen-
te han sido dirigidos por grupos de activistas independientes buscando
senalar las deficiencias del proceso, con la muy notable excepcion del
ejemplo puesto por el Tribunal Superior Electoral de Brasil, el cual sera
abordado mas adelante.

Obviamente, estos resultados no son del agrado de las compaiias que
buscan vender maquinas supuestamente seguras, disefiadas ex-profeso
para el conteo de votos. Se han dado a conocer incluso amenazas he-
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chas contra dichos equipos de investigadores (Felten, 2008b) por llevar
a cabo estos analisis. En este caso, la demanda es que, en asuntos tan
sensibles, relevantes y tan fragiles ante la intervencion como la vida
de una sociedad democratica, es sencillamente imposible asegurar los
elementos basicos de confiabilidad y auditabilidad.

Cabe aclarar que la argumentacion hecha en este capitulo no pone en
duda los fundamentos matematicos de diversos sistemas que serian
aplicables a una votacién electronica, como las garantias descritas por
Ruiz (2010), sino su implementacion— Duda que se mantiene, como
se ve mas adelante, aun partiendo del supuesto de que el cddigo esta
100% disponible para su escrutinio. Lo que es mas, algunos de los
mecanismos descritos por Ruiz pueden ser empleados en contra del
sistema democratico?.

Diversos argumentos han sido esgrimidos a favor del voto electronico,
pero pueden ser resumidos en tres:

- Disminucion de costos: Un adecuado proceso democratico es caro.
La papeleria electoral debe ser impresa con mecanismos suficien-
tes para asegurar su unicidad, deben proveerse mecanismos para
garantizar que solo los electores autorizados emitan su voto, y debe
haber garantias de no manipulacion para todos los componentes
involucrados en el proceso. La automatizacion del proceso ayudaria
a implementar estos candados a un menor costo.

- Agilidad en la obtencion de resultados: No hay nada que genere
mayor falta de confianza y suspicacia en los procesos que una de-
mora en la publicacion de los resultados. Se ha argumentado que
a través del voto electronico, los resultados pueden ser anunciados
practicamente de inmediato tras haberse cerrado la casilla.

- Confiabilidad de los actores: La experiencia de muchos paises en
torno a los fraudes electorales apunta dolorosamente a la falta de
integridad de los actores involucrados en el proceso - Personas
susceptibles ya sea a la compra de conciencias, a la extorsion, o
directamente a la violencia fisica; si todo el proceso es controlado
por computadoras, estos factores deberian perder peso.

2 Puede verse, como ejemplo, la prueba de la emisién de un voto basada en cero conocimientos:
Si bien el esquema sugerido permitiria que cada votante individual verifique que su voto haya
sido tomado en cuenta, sin divulgar el sentido de los votos de los demas, esta propiedad seria
ideal para la compra de votos, tan tristemente comin en América Latina. Si en una votacién
pudiera demostrarse el sentido del voto de determinado individuo, indudablemente habra quien
sepa exigirle a dicho individuo le demuestre que su voto fue realizado en el sentido “correcto”.
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En las siguientes secciones se analiza por qué los tres argumentos
caen ante un sencillo analisis.

1. Disminucion de costos

La sociedad esta acostumbrada a lidiar con los bemoles del voto tradicio-
nal, utilizando al papel como su medio primario. Una critica muy comun
a éstos procesos, especialmente en los paises cuyas democracias no
estan bien consolidadas (y que por tanto, requieren de mucho mayor
inversion tanto en la vigilancia como en la promocién de la participacion
de las elecciones) es el costo.

En México, citando a un caso extremo (el sistema electoral mas caro
de América Latina (Urrutia y Martinez, 2009; Ojeda, Rueda y Chavez,
2010)), cada sufragio emitido tanto en las elecciones federales interme-
dias del 2009, como en las estatales del 2010, tuvo un costo superior
a los 17 ddlares, aunque hay estimaciones que lo llegan a ubicar en
hasta 50 doélares, tomando en cuenta gastos ocultos. Como fue mencio-
nado anteriormente, un rubro que en él, sin duda, podrian presentarse
importantes ahorros es en la generacién, el manejo y la custodia del
material electoral. Sin embargo, como queda demostrado tras el estudio
realizado por Feldman, Halderman y Felten (2007) a las estaciones de
votacion Diebold AccuVote-TS, las mas difundidas en los Estados Uni-
dos y que han sido responsables de la recopilacidon de votos de hasta
uno de cada diez electores de dicho pais, enfrentadas a un atacante
con conocimiento técnico especializado, éstas maquinas presentan un
nivel de confiabilidad ante ataques verdaderamente bajo, y permiten
-requiriendo de un tiempo minimo de acceso- la reprogramacion resul-
tando en resultados fraudulentos que serian practicamente imposibles
de lograr en una eleccion tradicional sin recurrir a métodos violentos.

Las vulnerabilidades descritas por Feldman, Halderman y Felten (2007)
no son privativas a los equipos Diebold. En el sitio web, en el cual esta
publicado su articulo junto con un video de diez minutos demostrando
su ataque y una lista de preguntas frecuentes mencionan:

- «¢Por qué estudiaron éstas maquinas Diebold? ¢ Por qué no otras
tecnologias para votos?

- Estudiamos estas maquinas porque son las que conseguimos. Si
hubiésemos tenido acceso a otro tipo de maquinas, probablemente
las hubiéramos estudiado.

- ¢,Son otras maquinas mas seguras que las que estudiaron?
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- Nolo sabemos. Esperamos que asi lo sean -las elecciones dependen
ya de ellas- pero no hay suficiente evidencia para responder a esta
pregunta

- Un rastro impreso verificado por cada votante es la proteccion mas
importante que puede hacer mas seguras a las maquinas de voto
electronicoy.

El ultimo punto mencionado es de especial relevancia: Un rastro impreso
verificado por cada votante. La Unica garantia que un votante puede tener
de que su voto fue registrado correctamente es que el sistema genere
una boleta impresa y de caracter irrevocable, misma que sea verificada
por el votante al instante, la cual se convertira en el documento proba-
torio de la eleccion®. No hay manera -ver la cita de Thompson (1984) en
la seccion Confiabilidad de los actores- de que el estado interno de una
computadora sea confiable, y muchisimo menos al tratarse del proceso
mas importante y mas sensible de la vida politica de un pais.

Incluso obviando esto, incluso si el unico argumento fuera el econémico,
la adopcion de un sistema electronico de votacion sigue resultando mas
caro que llevar a cabo una votacion tradicional: El Tribunal Supremo
de Elecciones de Costa Rica anuncié que no implementara urnas elec-
tronicas por su elevado costo (Villalobos, 2009); al hacer este anuncio
(y reforzando lo que se revisara en la seccion Agilidad en la obtencién
de resultados), el presidente del TSE, Luis Antonio Sobrado, reconocié
que hay «algunos riesgos que conlleva la puesta en marcha del voto
electrénico como es el tener las urnas en linea, medida que a la fecha
ningun pais en el mundo ha querido asumir en este tipo de iniciativas».

Esto lleva entonces a una contradiccion: El equipo de votacion no es
barato, en términos absolutos. Su adquisicion por parte de un gobierno
o ente de autoridad podria justificarse si se plantea prorratear a lo largo
de varias elecciones -pero si éste tiene que estar sujeto a una estricta
vigilancia continua, incluso en los afnos en que no sera utilizado-. Debe
recibir mantenimiento, y debe abastecerse con una cantidad no despre-
ciable de insumos, para asegurar un rastro impreso verificado. Ademas,
en caso de sufrir un desperfecto, todas las casillas deben tener un plan
de respaldo: Casi indefectiblemente, esto significaria tener papeleria
tradicional para enfrentar desde un desperfecto del equipo hasta un

3 Y claro esta, es fundamental que cada una de estas boletas sea generada
por separado, recortada de la inmediata anterior y posterior, con garantia de
qgue no haya un patron observable en el corte, para garantizar el anonimato
del elector
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sabotaje, por ejemplo, en el suministro eléctrico. Por tanto, el supuesto
ahorro puede volverse contraproducente, convirtiéndose en un gasto
mucho mayor al que implican las votaciones tradicionales.

2. Agilidad en la obtencién de resultados

Una de las principales obsesiones de la sociedad actual es la velocidad
del acceso a la informacion. Los medios electrénicos de comunicacion
y el uso de Internet han acostumbrado a los ciudadanos a que la in-
formacion debe estar disponible tan pronto ocurren los hechos, y debe
llegar a toda la sociedad tan pronto esta disponible.

Los sistemas electorales, en general, estipulan que para no manipular
los resultados de una eleccién en proceso, no deben darse a conocer
sus resultados parciales hasta que haya cerrado la ultima de las urnas.
No hacerlo de esta manera significaria que el conocimiento publico de
la tendencia influiria en los resultados de muchas maneras indeseables.
Sin embargo, una vez que cierra ésta ultima urna, en la mayor parte de
las democracias modernas hay un periodo tipicamente de un par de
horas en que es necesario esperar a que las autoridades electorales
recopilen la informacién generada por tipicamente decenas de miles de
casillas y den a conocer el resultado. Hay una gran presién por parte
de los ciudadanos, y muy especialmente de los medios, para que las
autoridades electorales publiquen los resultados de inmediato. Ademas
del apetito por la informacién expedita, esto viene fundamentado en
ejemplos de ocultamientos de informacion que eran realizados conforme
los numeros comenzaban a fluir.

Ejemplo de esto son las declaraciones que hizo, veinte afios mas tarde,
Manuel Bartlett Diaz, quien fuera en 1988 Secretario de Gobernacion
y presidente de la Comision Federal Electoral durante las muy cuestio-
nadas elecciones presidenciales de ese afo: «La decision de no dar a
conocer datos preliminares fue tomada por el presidente Miguel de la
Madrid, dado que, cito: si se oficializaba en ese momento —con datos
parciales— que Cardenas Soldorzano iba ganando, al final nadie aceptaria
un resultado distinto» (Becerril, 2008).

En la experiencia mexicana, la situacion ha cambiado radicalmente de
la imperante hace tan solo dos décadas, como claro resultado de las
frecuentes acusaciones de fraude electoral que dicho sistema electoral
ha sufrido. En vez de una demora cercana a una semana, el Instituto
Federal Electoral y las autoridades correspondientes de cada uno de
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las entidades federativas publican los resultados de las encuestas de
salida y los conteos rapidos tipicamente dentro de las dos primeras
horas tras haber concluido la votacién, siempre que haya suficiente
margen estadistico para no causar confusién en la poblacion.

Impulsar una solucion con tantos riesgos como una urna electronica
para ganar como tope estas dos horas sencillamente no tiene sentido.
Ademas, el tiempo invertido por los funcionarios electorales en cada
casilla en el conteo de votos emitidos es s6lo una fraccidén del dedica-
do a las tareas de verificacion y protocolizacion que deben llevarse a
cabo antes de declarar concluida una eleccién. Sumando esto a que
—por consideraciones de seguridad‘— las estaciones de voto no estan
pensadas para contar con conectividad a red (y que ni los paises mas
industrializados cuentan con una cobertura de Internet del 100% de su
territorio), por lo cual debe haber forzosamente un paso manual de co-
municacién de resultados al centro de control de la autoridad electoral,
el argumento de reduccion de tiempos queda descartado.

Federico Heinz (2006), cierra su texto ¢;El voto electronico mejora la
democracia? con la siguiente idea: «Una alternativa factible es realizar
la votacion mediante formularios que contengan a todos los partidos,
dejar que los votantes marquen su eleccion con tinta, y usar un scan-
ner optico para hacer un escrutinio automatico, verificable mediante
un simple recuento manual. No hay nada en contra de un escrutinio
electronico, pero digitalizar el acto mismo de la emision del voto es
extremadamente peligroso para la democracia».

El uso de boletas de papel y tinta aptas para ser escaneadas por equipo
de reconocimiento éptico puede ser la opcidn mas adecuada en este
sentido. Permite la verificacién de cientos de boletas en apenas un
par de minutos, y permite conservar todos los atributos positivos del
sistema tradicional.

3. Confiabilidad de los actores

Algunos proponentes del voto electronico mencionan que con el voto
tradicional en papel todos estos fraudes siempre han existido®, y que

4 Sies de preocupar la falta de seguridad en una computadora que corre aislada de atacantes
externos, no tiene sentido siquiera entrar en detalles respecto a la cantidad de riesgos que
supondria tenerla conectada a Internet.

5 Por ejemplo, resefiando a la videoconferencia en que este tema fue presentado en el marco
del Seminario en que se desarroll6 el proyecto, Beatriz Ramirez refiere (http://seminario.edu-
sol.info/resena/beatriz-ramirez/2009/03-1): «De acuerdo a mi experiencia, como ciudadana
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éste no agrava los riesgos. Sin embargo, mas que reducir las posibili-
dades de los agentes fraudulentos, al implementar el voto electronico,
se estaria aumentando la profundidad a la que podrian llegar, y lo que
es mas importante aun, imposibilitando cualquier accién de auditoria
o rendicion de cuentas.

La votacion electronica tiene muchas modalidades y muchas aristas. En
lineas generales, y contrario a lo que muchos esperarian, los expertos en
seguridad informatica y los activistas sociales involucrados en esta lucha
no recomiendan exigir que las urnas electronicas estén basadas en Soft-
ware Libre para su funcionamiento, sino que sencillamente recomiendan
en contra de su utilizacion. «El mecanismo de auditar completamente
el funcionamiento de las urnas es impracticable. Esta es una tarea que
so6lo podria ser ejecutada por una elite de especialistas, de los que hay
muy pocos en el mundo, y requiere la cooperacion de las empresas que
proveen las urnas asi como de todos sus proveedores. Y aun si consi-
guiéramos todo eso, la eficacia de una auditoria seria mas que dudosa:
no soélo debemos garantizar que todo el software es correcto (lo que es
imposible), sino que ademas debemos verificar que el software presente
en las urnas el dia de la eleccién es idéntico al auditado, tarea que nue-
vamente requiere de especialistas. ;Y por qué hemos de confiar en los
especialistas, si no queremos confiar en sacerdotes ni en empresas? Una
de las muchas virtudes del “anticuado” sistema de escrutinio tradicional
es que cualquier persona que sepa leer, escribir y hacer operaciones
de aritmética elemental esta en condiciones de controlarlo. Esta es una
caracteristica esencial y no debemos renunciar a ella» (Heinz, 2006).

Uno de los mas interesantes argumentos que ilustran por qué las
urnas electronicas carecen inherentemente de confiabilidad es el pre-
sentado -sin aplicarlo en éste ramo especifico- por Ken Thompson en
1983 (Thompson, 1984), en su discurso al recibir el Premio Turing de
la ACM®, hace una sencilla demostraciéon de por qué un sistema que
llega al usuario final (y esto es mucho mas cierto hoy en dia que en
1983, en que los lenguajes y marcos de desarrollo utilizados suben
increiblemente en la escala de la abstraccion comparado con lo exis-
tente entonces) es practicamente imposible de auditar por completo un
programa, ni siquiera teniendo su cédigo fuente, ni siquiera teniendo
el codigo fuente del compilador. Traduciendo de las conclusiones de
Thompson: «La moraleja es obvia. No puedes confiar en el codigo que

argentina, no he estado libre del robo —perdén quise decir “extravio’— de encomiendas postales,
ni es secreto que en Argentina votan en elecciones presidenciales, cantidad de muertos».
6 Premio al que cominmente se hace referencia como el Nobel del computo.
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no creaste tu mismo. (Especialmente codigo proveniente de compafiias
que emplean a gente como yo). No hay un nivel suficiente de verificacion
o escrutinio de cédigo fuente que te proteja de utilizar cdédigo no confia-
ble. En el proceso de demostrar la posibilidad de este tipo de ataque,
elegi al compilador de C. Podria haber elegido a cualquier programa
gue manipule a otros programas, como al ensamblador, cargador, o
incluso microcoédigo embebido en el hardware. Conforme el nivel de
programacion se vuelve mas bajo, estos fallos se volveran mas y mas
dificiles de detectar. Esta vulnerabilidad bien instalada en microcodigo
sera practicamente imposible de detectar».

Este argumento ha sido clave para llegar a conclusiones como la
adoptada en marzo del 2009 por la Corte Suprema de Alemania: «Un
procedimiento electoral en el que el elector no puede verificar de ma-
nera confiable si su voto fue registrado sin falsificacién e incluido en el
calculo del resultado de la eleccion, asi como comprender cabalmente
de qué manera los votos totales emitidos son asignados y contados,
excluye del control publico a componentes centrales de la eleccién, y
por lo tanto no alcanza a satisfacer las exigencias constitucionales»
(BVerfG, 2009 y Heinz, 2009).

El punto de la confiabilidad es el que mas fervientemente se sigue de-
batiendo. El caso brasilefio resulta muy esperanzador: A diferencia de la
mayor parte de los gobiernos de paises supuestamente desarrollados,
en Brasil la tecnologia utilizada para el voto electronico esta comple-
tamente basada en tecnologia desarrollada localmente, empleando
software libre. En noviembre del 2009, el Tribunal Superior Electoral
brasilefio convocé a la comunidad de seguridad a encontrar vulnera-
bilidades sobre las estaciones receptoras de votos, a cambio de una
recompensa economica para los mejores analisis (TSEB 2009). Dentro
de los términos estipulados, sélo uno de los participantes (Sergio Freitas
da Silva) logro su propdsito (Busaniche, 2009). Y si bien no logré vulne-
rar los resultados de éste sistema, si logré -mediante un monitoreo de
las radiaciones electromagnéticas- averiguar por quién emitia su voto
cada uno de los electores, rompiendo el principio de secrecia electoral,
empleando unicamente equipo casero de bajo costo al buscar que esto
fuera meramente una prueba de concepto; un atacante determinado
podria utilizar equipo mucho mas sofisticado para intervenir las vota-
ciones a mucha mayor distancia.

Y si bien, el sistema empleado por Brasil sale mucho mejor parado que
los empleados en Europa y Estados Unidos, no debe tomarse la ausen-
cia de evidencia por evidencia de ausencia: Lo unico que demostraron
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es que ninguno de los atacantes pudo demostrar una vulnerabilidad en
el periodo estipulado, o no quiso hacerlo por el precio ofrecido, pero
nada indica que no haya fallas no encontradas... o peor aun, puertas
fraseras intencionales.

4. Experiencias internacionales

Por ultimo, se presenta un listado de experiencias en diversos paises,
ilustrando muy brevemente el tipo de problemas a que puede conducir
la adopcidén del voto electrénico. Queda claro que esta no es una lista
comprehensiva, sélo indicativa. Para una descripcion mucho mas ex-
haustiva, se sugiere consultar UMIC-ASC (2009).

En 2004, el Secretario de Estado de California, Kevin Shelley, des-
certifico y prohibio el uso de ciertos modelos de urnas electrénicas
Diebold en cuatro condados, y ordend a 10 condados adicionales dar
pasos para mejorar la seguridad y confiabilidad de dichos equipos
(Lucas, 2004), al descubrirse que el software con que habian sido
enviadas dichas urnas no era el mismo sometido a la certificacién.

La elecciéon municipal de 2005 en Montreal, Canada, se realizo utili-
zando urnas electrénicas, con resultados desastrosos (del orden de
45000 votos fueron contabilizados doblemente, segun Geist, 2006).
La autoridad electoral realiz6 un analisis de las elecciones, y publicd
un amplio reporte (DGEQ, 2006) analizando las causas y cursos
de accion a seguir, entre los cuales se menciona la necesidad de
tener acceso completo al cédigo fuente, el empleo de pruebas de
funcionalidad, establecimiento de un plan de respaldo en caso de
problemas, la implementacién de medidas estrictas para almace-
namiento y resguardo de los equipos. Marcel Blanchet, funcionario
electoral en jefe opina que las urnas y terminales de votacion elec-
tronicas son tecnologias vulnerables. Mas alla, la manera en que
fueron manejadas no ofrece suficiente garantia de transparencia y
seguridad para asegurar la integridad del voto.

Ed Felten ha escrito en repetidas ocasiones respecto a lo inade-
cuadas que son diversas urnas electrénicas. Uno de los primeros
ejemplos que publicitd, en 2006, es la pobre seguridad fisica en
dichos equipos: Las urnas pueden ser abiertas por una llave genérica
de cajones de oficina y minibares de hotel (Felten, 2006).

En Argentina, en 2007, se ensayo el voto electronico en la localidad
de Las Grutas, provincia de Rio Negro. Hubo una muy gran cantidad
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de discrepancias entre el padrén electoral y el padron registrado
digitalmente, con lo que muchos votantes no pudieron expresar su
voluntad. Mientras en las mesas tradicionales se registré del orden
del 70% de votacioén, en las mesas con urna electronica solo se llego
al 40%. Ademas de esto, por errores en el manejo de la urna por
parte de las autoridades de una de las casillas, ésta elimind los re-
gistros en vez de guardarlos en la memoria externa (Salinas, 2008).
El ciudadano Sergio Daniel Plos presenté un amparo para que su
localidad no volviera a participar en elecciones electrénicas, escrito
al cual se adhirieron aproximadamente el 10% de los votantes de la
localidad (Busaniche, 2007). En 2010, ante pasos que llevarian a la
implantacion de voto electrénico en la provincia de Salta, politicos
de diversos partidos interpusieron un recurso refiriéndose al caso
de Las Grutas (Busaniche, 2010).

Felten (2008a) exhibe también el ejemplo de una estacién de vota-
cion para las elecciones primarias en Nueva Jersey, 2008, en que
se puede ver un error aritmético al calcular la suma de votos.

Las elecciones presidenciales de los Estados Unidos de América de
noviembre de 2008, si bien no presentaron los graves problemas
de legitimidad que sufrieron en 2000 y 2004, hubo irregularidades
en varios Estados. El periddico Anchorage Daily News (Alaska), de
acuerdo con Gordon (2008), resefia los siguientes casos: En Virginia
y Pensilvania hubo varias descomposturas en las urnas electrénicas,
lo que evitdé que muchas personas ejercieran su derecho a voto. En
algunos casos, les fueron presentadas boletas de tipo erréneo. Por
otro lado, en Michigan, el dia anterior a la eleccion se descubrio que
varias de las urnas electronicas presentaban desperfectos, por lo cual
se instrumentd una votacion tradicional — pero sin papeleria electoral
especifica que presentara las garantias adecuadas de unicidad.

Las elecciones primarias del Partido Laborista en Israel, 2008, tu-
vieron que ser pospuestas una vez que habian iniciado, dado que
las urnas presentaban problemas de usabilidad...Algunas pantallas
no registraban las respuestas de los votantes, otras registraban
votos cuando no habian sido aun tocadas, o marcaban opciones
equivocadas (Khoury, Singer-Heruti, llani 2008). Las fallas fueron
generalizadas, tanto que el partido tuvo que cancelar la operacion y
repetirla al dia siguiente al estilo tradicional, con sobres, papeletas
y una urna de carton.

Después de que Holanda fuera uno de los paises pioneros en
implementacion de urnas electronicas, el grupo Wij vertrouwen
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stemcomputers niet (No confiamos en las computadoras votantes)
presentd en vivo, en el programa de television EénVandaag, como
modificar la programacion de las urnas electrénicas Nedap. Este
hecho llevé a un amplio debate, que culminé con un reporte de la
Comisién Asesora en Procesos Electorales, recomendando en 2008
revertir la recomendacién que llevo a la implementaciéon del voto
electrénico, y rechazando la propuesta de reimplementar una nueva
generacion de urnas electrénicas paliando este problema, segun
WVSC (2009) y EPAC (2007). Hoy en dia, los procesos electorales
holandeses son nuevamente en papel, con conteo manual.

« Todo aparato electronico emite radiacion electromagnética depen-
diendo de sus procesos internos, mismos que pueden ser olfatea-
dos por equipos ubicados hasta a decenas de metros. Un ejemplo
de esto, hecho completamente con equipo casero, es el ataque
resultante de la convocatoria del Tribunal Superior Electoral de
Brasil (TSEB, 2009), por medio del cual, con equipo completamente
casero, el atacante logré averiguar el sentido de cada uno de los
votos sin acceso al equipo (Busaniche, 2009 y Felitti 2009).

« EnLalndia, practicamente la totalidad de la poblacién vota en urnas
exclusivamente electronicas (EVM), desarrolladas por el gobierno
nacional en las ultimas dos décadas. El funcionamiento interno de
estos equipos se habia mantenido en secreto para evitar que la
comunidad dedicada a la seguridad en computo encontrara vulnera-
bilidades; en abril del 2010, un grupo liderado por Alex Halderman,
Hari Prasad y Rop Gonggrijp consiguié una EVM y publicé dos ata-
ques que pueden ser llevados a cabo en unos cuantos minutos, y
permiten alterar los resultados. Dado que la EVM no produce rastro
en papel y la unica evidencia es su estado interno, esta modifica-
cion es indetectable, y resulta simple “obligar’ a estas maquinas a
entregar resultados fraudulentos.

5. Conclusiones

Casos ilustrativos de fracasos con urnas electronicas hay de sobra
-los aqui presentados y muchos mas-. Claro esta, hay también impor-
tantes casos de éxito. Si la discusion respecto a la conveniencia del
voto electronico sigue sobre la mesa, a casi 30 afios de sus primeras
aplicaciones internacionales, es reflejo de que en la amplia mayoria
de los casos las urnas electronicas si han dado resultados aceptables
a la sociedad.
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Sin embargo, presentar un listado de paises o regiones que han imple-
mentado esquemas de voto electronico sin registrar incidentes esta mas
alla del propdsito del presente trabajo — No motivados por un animo de
demeritar a dicha tecnologia, sino por lo expuesto hacia el final de la
seccion 3: No debemos tomar la ausencia de evidencia por evidencia
de ausencia. El que dichas votaciones hayan sido exitosas no significa
necesariamente que no haya podido haber fraude de tipo alguno, sino
gue en caso de presentarse, éste podria no haber ser detectado.

Lo fundamental de los argumentos y casos aqui presentados no es el
impacto que hayan tenido o que se hayan detectado a tiempo Lo princi-
pal es que hacen patentes, en diversas dimensiones, los problemas de
confiabilidad no sélo en los supuestos fundamentos de funcionamiento
sino que en la misma naturaleza humana.

Incluso para tareas aparentemente tan simples como la de sumar vo-
tos, nadie ha sido capaz de producir un soélo proceso tan confiable y
auditable como la revision humana de papeletas fisicas.

Los diversos trabajos que se han realizado buscando dar mayor fuerza
a alguno de los atributos de la democracia basados en voto electrénico
invariablemente hacen que los demas atributos pierdan. Dar verificabili-
dad a los votos emitidos a través del empleo de algoritmos criptograficos
va en demérito del voto secreto; habilitar el acceso a las estaciones de
votacion desde computadoras conectadas a red se contrapone a un
adecuado nivel de verificacién de la identidad de cada votante; el confiar
en la programacién de una maquina para realizar el conteo va en contra
de la auditabilidad del proceso por cualquier ciudadano. El voto elec-
tronico no se volvera confiable al desarrollarse algoritmos adecuados,
sino que —sea como sea que esté planteado— siempre representara una
regresion en la confiabilidad del proceso mas importante en la vida de
una sociedad democratica.

Es por esto que la conclusion principal a la que el presente trabajo arriba
es que el voto a través de urnas electronicas no sélo es inadecuado el
dia de hoy para las necesidades de las sociedades latinoamericanas
(y de otras latitudes), sino que es un tema con fallos insalvables desde
su mismo planteamiento.

Un sistema democratico requiere, en primer y muy destacado lugar,
de confiabilidad. Los argumentos por medio de los cuales se invita al
voto electrénico son falaces, y mas que resolver una problematica, la
exacerban.
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