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Resumen

La informaética forense se encarga de investigar los antecedentes
por los cuales se pudo haber realizado un crimen utilizando
dispositivos electronicos con el objeto de descubrir y analizar la
informacién disponible para que pueda servir como evidencia
en un asunto legal. Hoy en dia, con la posibilidad de almacenar
y procesar la informacién a nivel local, remoto y en la nube,
las empresas necesitan cada dia mayor seguridad. Por medio
de la informatica forense y diferentes técnicas que han sido
desarrolladas, aplicables segun la ubicacién y manejo de los
datos, se puede llegar a los procesos y eventos que hicieron
que se presentara tal situacion y asi reconstruir los sucesos que
la originaron. Las distinfas metodologias forenses incluyen la
captura de evidencias digitales, sin alterar la informacién de origen.
Gracias a los avances tecnolégicos, en el presente articulo se
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pretende dar a conocer y analizar cémo se realiza la adquisicién de
las evidencias y herramientas que se utilizan para luego analizarla,
haciendo énfasis en la captura forense computacional, en redes
y en computacion en la nube.

Palabras claves: Computacién en la nube, evidencia digital,
Analisis Forense en la nube.

Abstract

Computer forensics is responsible for investigating records by
which a crime may have made using electronic devices, in order
to discover and analysis available information so it can serve as
evidence in a legal matter. Today, with the ability to store and
process information at local, remote and cloud level, companies
need a greater security level. Through computer forensics and
different techniques that have been developed, applicable by
location and data management, you can get to the processes
and events that led to such a situation and thus reconstruct the
events that led to it. Various forensic methods include capturing
digital evidence without altering the source information. Thanks to
technological advances, this article aims to present and analyze
how to acquire evidence and the tools used to it, in order to made
an analysis later on, emphasizing the computational forensic
capture in networks and cloud computing.

Keywords: Cloud computing, digital evidence, Cloud Forensic.

Introduccion

Para el estandar ISO/IEC 27001, la Seguridad de la Informacién se
puede definir como un conjunto de medidas técnicas, organizativas y
legales que permiten a una organizacién asegurar la confidencialidad,
integridad y disponibilidad de su sistema de informacion. Sin embargo,
no puede considerarse la seguridad informatica en términos absolutos,
por lo que muchas empresas no se han concientizado sobre la necesidad
de estar preparados para enfrentar un incidente de seguridad y
considerar procesos para recolectar evidencia de dicho incidente de ser
necesario, por lo tanto, es necesario establecer, junto con las buenas
practicas de seguridad, equipos de atencion de incidentes y estrategias
para la identificacion y recoleccion de la evidencia digital del incidente, en
caso de ser necesario efectuar un analisis forense digital, para lo cual,
afirman Rodriguez & Doménech (2011, 3), debe realizarse un proceso
metodoldgico para la recoleccion y andlisis de los datos digitales de un
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sistema de dispositivos de forma que pueda ser presentado y admitido
ante los tribunales.

El rol de la evidencia digital en casos legales y en investigaciones
digitales ha tomado mucha relevancia. En los ultimos afios, el analisis
forense digital ha desarrollado principios, métodos y mejores practicas a
menudo reguladas por leyes internacionales, pero desafortunadamente,
la mayoria de esos resultados asumen que los dispositivos digitales
estan fisicamente disponibles para los analistas, como en el caso de
la computacion forense.

Por el contrario, el andlisis forense en la red (Forensics Network) y
el analisis forense en la nube (Cloud forensics), todavia necesitan
soluciones robustas y ampliamente adoptados para recopilar, preservary
exhibir la evidencia resultante. Segun Gémez (2009, 150), la informatica
forense nace como una disciplina auxiliar de la justicia moderna, para
enfrentar los desafios y técnicas de los intrusos informaticos, asi como
garante de la verdad alrededor de la evidencia digital que se pudiese
aportar en un proceso.

En el presente articulo se da a conocer como se realiza la adquisicion
de la evidencia digital para luego analizarla, los conceptos de informatica
forense y su terminologia, cdmo se realiza la manipulacién y gestion
de la evidencia digital, ademas de algunos modelos y guias para el
desarrollo de un analisis forense digital y, por ultimo, se analiza la
adquisicion de evidencia digital forense en equipos de computo, redes
y la nube.

1. Una aproximacién a la
Informatica Forense

Para RAE (2012), Informatica es el «conjunto de conocimientos
cientificos y técnicas que hacen posible el tratamiento automatico de
la informacién por medio de ordenadores». Por otro lado, Universidad
de Murcia (2014), sefiala que las ciencias forenses se trata de «la
aplicaciéon de los métodos cientificos a cuestiones legales, son un
apasionante campo de estudio, complejo y multidisciplinar. En ellas
se emplean principios cientificos (quimicos, fisicos, bioldgicos,...)
asi como de ciencias sociales y juridicas para la resolucion de casos
legales. Constituyen una disciplina en rapida evolucion que adquiere
una importancia cada vez mayor en los ambitos cientifico y juridico».
De acuerdo con Noblett & Pollitt (2000), la informatica forense es la
ciencia de adquirir, preservar, obtener y presentar datos que han sido
procesados electrénicamente y guardados en un medio computacional,
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siendo sus principales objetivos, segun Lépez et al. (2002): - La
compensacion de los dafios causados por los criminales o intrusos, - La
persecucion y procesamiento judicial de los criminales, y - La creacién
y aplicacion de medidas para prevenir casos similares.

Dentro del campo de la informética forense se encuentran varias
definiciones, dependiendo del escenario en el cual se esté trabajando:
Computacion Forense (computer forensics), Informatica Forense en
redes (Network forensics) y analisis forense en la nube (Cloud forensic,
CF). Cada una corresponde al escenario tecnoldgico que se presente,
pero llevan en todos los casos hacia la identificacién, preservacion,
extraccioén, analisis, interpretacion, documentacion y presentacion de
evidencia digital para detallar, validar y sustentar las hipétesis que sobre
un evento se haya formulado.

Entre los términos forenses de mayor uso, estan:

- Incidente de seguridad. Shirey (2007, 94), lo define como un evento
de seguridad importante para un sistema en el cual las politicas de
seguridad han sido evadidas. En este caso, un incidente genera un
desorden y confusion en la organizacion, para lo cual, es necesario
estar preparado para su control, de lo contrario se compromete la se-
guridad de la organizacion, y la falta de estrategias para enfrentarlos.

- Evento de seguridad. Para Shirey (2007, 269), es una ocurrencia en
un sistema que es relevante para la seguridad del mismo, el término
comprende tanto a eventos que son incidentes de seguridad como
a aquellos que no lo son.

Segun Verizon (2013), la mayoria de incidentes de seguridad no
presentan gran dificultad para los atacantes, y en comparacién con
los resultados de Verizon (2012), no hubo mejora en la eficiencia de
controles de seguridad, lo cual demuestra que no se estan mejorando
los controles, aunque no se determinan las causas de tal situacion.
Por ello, dentro de la seguridad, la ciencia forense es la que mas ha
evolucionado en relacién directa con el incremento de los incidentes
de seguridad, en cantidad y maneras.

1.1 Evidencia Digital (ED)

Davila (2008, 97), la define como cualquier registro generado o
almacenado en un sistema computacional que puede ser utilizado como
evidencia en un proceso legal. Uno de los aspectos mas importantes
dentro de una investigacion de informatica forense, es la recopilacion
de evidencia digital, para que cobre valor legal y pueda ser admisible
dentro de un proceso juridico. A diferencia de las evidencias fisicas, para
Cano (2006, 67), la evidencia digital es andnima, fragil, facilmente puede
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ser corrompida y susceptible a cambios o ser copiada, lo que dificulta
en ciertas ocasiones su ingreso dentro de procesos de investigacion.
Las evidencias electronicas pueden recogerse en diferentes sitios y
fuentes, encontrandose en cualquier elemento o sistema utilizado para
transmitir o almacenar datos.

Afirma Davila (2008, 96-98), que la ED se enfrenta a peligros como los
Malware (software malicioso), el deterioro electromagnético o mecanico
e incluso la presencia de trampas dejadas por los delincuentes con la
finalidad de eliminar archivos tan pronto sean manipulados, por lo que
la ED necesita un tratamiento muy especial para luego clasificarla en
categorias que le permitan tener una mejor perspectiva. Al respecto,
Ghosh (2004, 10) considera que la ED se divide en tres categorias
(registros almacenados en un equipo de tecnologia informatica, generados
por los equipos de tecnologia informatica, y parcialmente generados y
almacenados en los equipos de tecnologia informatica), con base en
si fueron generados por una persona o por un componente electronico.

Mosquera, Certain & Cano (2005), consideran que por la importancia
de la ED dentro de un proceso, se implementan procedimientos que
garanticen la confiabilidad, la autenticidad, la suficiencia y la conformidad
con las leyes y reglas de la administracion de justicia, ya que dadas
sus caracteristicas, la colocan en un constante desafio para los
investigadores.

1.2 Manipulacion y Gestion de la evidencia digital

Standards Australia International (2003, 34), plantea que: los
procedimientos a seguir deben ser idéneos, recolectar informacioén
de forma adecuada con perspectiva forense, procedimientos
para la custodia y retencién seguras de la informacion obtenida,
manipulacion de registros originales o copias de los mismos. Existen
guias y buenas practicas para efectuar la gestion de la evidencia
digital y recuperar la mayor cantidad de fuentes digitales en la
reconstruccién de eventos:

- Hay varios tipos de modelos dependiendo la investigacion a hacer
o el criterio del investigador, tales como: El Modelo de Lee y Casey
(Ciardhuain, 2004), Modelo de Reith, Carr y Gunsh (Cruz, 2007, 20)
y el Modelo forense CICOM (Santos & Florez, 2012). Dichos mo-
delos se desarrollaron antes de la llegada de las tecnologias en la
nube y en gran medida, se asume que el investigador tiene acceso
fisico y control sobre el sistema o dispositivo de destino, asi, como
sus medios de almacenamiento, supuestos que no hacen valedero
investigar una actividad en un entorno de computacion en la nube.
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- Entre las guias mas conocidas estan la de ENFSI (2009, 1-30), que
provee una serie de estandares, principios de calidad y aproxima-
ciones para la deteccion prevencién, recuperacion, examinaciéon y
uso de la evidencia digital para fines forenses, y la Electronic Crime
Scene Investigation (NIJ, 2008, 1-62), enfocada principalmente en
identificacion y recoleccion de evidencia. Ademas, existen otras como
lo sefialan ISFS (2009), ACPO (2011, 1-66), ACPO (2009a, 1-105),
ACPO (2009b, 1-20), NIJ (2004) y Brezinski & Killalea (2002, 1-10),
coincidentes en las fases de identificacion, preservacion, analisis y pre-
sentacion de la evidencia digital, de acuerdo con Mckemmish (1999, 4).

2. Computacion forense

Un aspecto importante a la hora de recolectar evidencia, afirman
Casey (2004, 108) y Di lorio (2013, 328), es la preservacion de su
integridad a través de métodos y herramientas, es decir, garantizar
que los elementos volatiles se mantengan sin cambios. Lo primero a
determinar es la cantidad de evidencia que se va a tomar, a sabiendas
que el hardware puede serlo al tomarse como instrumento o producto del
caso. Normalmente, es necesario recolectar computadores y elementos
de almacenamiento que puedan contener evidencia, afirman Alvarez &
Guaman (2008, 66). Otro punto importante es tomar una decisién critica:
apagar o dejar prendidos los equipos comprometidos, la respuesta la
da el investigador, quien debe utilizar su buen juicio y sentido comun
para determinar las acciones a seguir. Cuando la evidencia esta en
formato digital, el objetivo de la investigacion debe ser el contenido del
computador y no el hardware, por lo que se puede copiar todo o solo
la informacion necesaria.

A partir de los ‘90s, en procedimientos de computaciéon forense se
desarrollan herramientas con propdsitos especificos, dependiendo de
la investigacion y el modelo a utilizar: Para Linux: The Coroner’s Toolkit
(Yupanqui, 2009, 57-59), para Macintosh: Macintosh Forensic Software
(Kubasiak, 2007, 63), y para Windows: Autopsy (Carrier, 2013, 1-40), y
EnCase (Guidance Software, 2009). Ante la variedad de herramientas,
como lo evidencia Alvarez & Guaman (2008, 98-106), la mejor opcién
depende de la pericia y practica del investigador.

3. Informatica forense en redes

Otra categoria de evidencia que puede ser recolectada en el caso
de los crimenes informaticos, es la presente en las redes. El flujo
de informacién a través de una red, sea interna o externa a una
organizacion, incluyendo Internet, podria contener evidencia util a la hora
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de investigar crimenes, como la falsificacién de correos electronicos,
intercambio de informacion ilegal a través de internet o cometidos con
la utilizacién de redes. En este caso, la evidencia digital difiere de la
almacenada en un solo computador, en que, por lo general, se encuentra
en computadores remotos o no esta almacenada, a no ser que se haga
un esfuerzo explicito para capturarla mediante el uso de sniffers®.

3.1 Captura de evidencia en una red

La capacidad de investigar un delito en la red representa un desafio para
la organizacion afectada y el analista forense. Aunque muchos de los
ataques internos y externos se producen en la red de una organizacion,
Salinas (2005, 12-15) resalta la ausencia de Sistemas de Deteccion de
Intrusos, IDS, en muchas de ellas.

3.1.1 Registros DHCP. Es importante que los registros de la organizacién
conserven los registros DHCP?® para el periodo de tiempo a examinar.

3.1.2 Utilizacion de un host para acceder trafico que se puede ver.
Wireshark es el mas popular analizador de protocolos de red y ofrece
caracteristicas como disponibilidad para Windows y Linux, captura
de paquete directo de la interfaz, muestra paquetes con informacién
detallada del protocolo y filtra paquete en mucho criterio, manifiestan
Lamping, Sharpe & Warnicke (2014, 1).

3.1.3 Tréafico de red de alguna ubicacién util. Para Bruschi, Mongui
& Rosti (2005, 33-35), si se desea acceder al trafico en algun punto de
la red, sin interferir con el trafico o ser detectado en una pequena red
enrutada, donde los desafios no son muy altos, podria hacerse con
un concentrador®. En una red que consta de hubs y routers, un sniffer
conectado a un concentrador se veria todo el trafico que pasa a través
del dispositivo (Figura 1a), pero si el hub falla, todas las conexiones a
través del hub quedaran rotas.

4 Sanchez (2002, 72-73), lo presenta como un dispositivo o una aplicacién que permite capturar
datos o informacién que pasan a través de una red.

5 «El Protocolo de configuracion dinamica de host (DHCP) es un estandar disefiado para reducir
la complejidad de la administracién de configuraciones de direcciones mediante el uso de un
equipo servidor para administrar de forma centralizada las direcciones IP y otros detalles de
configuracion de la red. El servicio DHCP permite que el equipo servidor funcione como un
servidor DHCP y configurar los equipos cliente habilitados para DHCP en la red. DHCP incluye
el Protocolo de asignacién dinamica de direcciones de multidifusién a clientes (MADCARP),
el cual se usa para realizar asignaciones de direcciones de multidifusién. Si se asignan
dinamicamente direcciones IP mediante MADCAP a los clientes registrados, éstos pueden
participar de forma eficaz en el proceso de secuencia de datos (por ejemplo, transmisiones
de red de video o audio en tiempo real)» (Microsoft, s.f.).

6 Concentradores baratos pueden no ser capaces de soportar el rendimiento de la red y, asi,
crear cuello de botella para el trafico de la red.
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En contraste, las conexiones conmutadas de red son punto a punto
(Figura 1b). Un sniffer adjunto en una red conmutada solo vera el
trafico de difusion y el dirigido a ella misma. Puede utilizarse un sniffer
de forma fiable en una red conmutada sin un puerto Span o un grifo
de la red, solo si el sniffer se encuentra en el host de interés, todo
el trafico de interés implica que el huésped y el anfitrién no se vean
comprometidos.

Lo anterior se debe a que los conmutadores crean de punto extremo
a extremo de las conexiones en lugar de dejar todos los sistemas
para ver todo el trafico en la misma subred. Se tendra que utilizar un
puerto Span o un grifo de la red para ver el trafico de otros dispositivos
y asegurarse de que el anfitrion comprometido no interferird con
la coleccién de trafico. La figura 1c ilustra el hecho de que otros
dispositivos de la red no ven trafico, pero el sniffer es capaz de ver el
trafico a través del puerto Span.
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los puertos de origen y destino, interfaz, hora y fecha, y regla que causo6
el evento que desea grabar, ademas, se puede incluir la direccion IP
de NAT y la accion que causo el servidor de seguridad.

Otras herramientas son: Colocacién de sensores, NetFlow de Cisco y
Net Witness Investigator.

4. Analisis forense en la nube

El software y los datos de aplicaciones en la nube se almacenan en
servidores de terceros no locales para el usuario, que van mas alla del
control de un investigador al operar a través de diferentes jurisdicciones.
Por tanto, la obtencion de los datos suele ser ardua y costosa, ya que
pueden ser borrados antes de lograr su disponibilidad. La posibilidad de
realizar CF exige la disposicién de la organizacion con el fin de posibilitar
la evidencia digital potencial, por lo cual es conveniente crear un
entorno propicio mediante acuerdos de nivel del servicio (SLAs) con los
proveedores de servicios de nube (Cloud Service Provider, CSP). Ruan,
et al. (2012, 209) y Podesta, et al.(2014), plantean recomendaciones
para firmar el SLA: jurisdiccién, propiedad de datos, cadena de custodia,
notificacion de eventos, cumplimiento de las normas y la capacidad de
manejo de incidentes.

Segun Colombini et al. (2013, 236-252), las tres principales amenazas
en la nube, son: violaciones de datos, pérdida de datos y robo de
cuentas. Lo anterior, va en contradiccion con la capacidad clave del
investigador en el analisis forense de computacién y de red, quien tiene
el control fisico, o que puede tomar el control mediante la instalacién de
un software en el equipo para ser examinado. La falta de control hace
que larecoleccion de evidencia sea un inconveniente para la realizacion
de un analisis forense en la nube.

4.1 Antecedentes técnicos

De acuerdo con Jadeja & Modi (2012, 877), Cloud Computing (CC) es un
modelo para permitir convenientemente la red por demanda, el acceso
a un conjunto compartido de recursos informaticos configurables (redes,
servidores, almacenamiento, aplicaciones y servicios) que pueden
ser rapidamente aprovisionados y liberados con un esfuerzo minimo
de gestion o servicio interaccién con el proveedor, con caracteristicas
como multialquiler, elasticidad, pago por uso y fiabilidad. Ademas,
los sistemas de nubes son implementados en sistemas de archivos
distribuidos que, de acuerdo con Martinez (2010, 175), presentan
mejores caracteristicas frente a sistemas no distribuidos, respecto a la
fiabilidad y la escalabilidad del servicio.
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Como lo sefialan Grispos, Storer & Glisson (2012), un sistema de CC se
compone de cliente y lo que esta en la nube, relacionados y conectados
entre si. El servidor central vigila el trafico, administra el sistema y las
demandas de los clientes mediante el uso especial de un software,
llamado middleware, que permite la comunicacion entre los equipos
conectados. También hay cuatro capas del CC que determinan su
arquitectura: cliente, aplicacion, plataforma, infraestructura y servidor,
que establecen los modelos o servicios que ofrece la nube. A partir
de las anteriores capas, considera Mell & Grance (2011), existen tres
modelos que se utilizan en el contexto de CC:

- Infraestructura como Servicio (laaS): El cliente utiliza la maquina
virtual proporcionada por el CSP para instalar su propio sistema,
mientras el sistema se puede utilizar como cualquier otro equipo
fisico con algunas limitaciones.

- Plataforma como servicio (PaaS): Proporcionan la capacidad de im-
plementar los paquetes de aplicaciones creadas, usando el entorno
de desarrollo virtual admitida por el CSP.

- Software como Servicio (SaaS): El cliente hace uso de un servicio
gestionado por la CSP en una infraestructura de cloud. En la mayo-
ria de los casos se accede a través de una API para una interfaz de
cliente ligero como un navegador web.

4.2 Recoleccion de Evidencia en la Nube

La adquisicion y el analisis de la evidencia digital desde la nube es
complejo, debido a la naturaleza de la operacién de los sistemas de
CC, ya que podrian operar a través de diferentes jurisdicciones. En
cuanto a los aspectos técnicos de las investigaciones forenses, la
cantidad de evidencia disponible depende de los modelos de servicios
y el despliegue de la nube.

4.2.1 Instancia Virtual en la Nube. La Maquina Virtual” (MV) dentro
de la nube, en la mayoria de los casos, es el lugar donde ocurre un
incidente y, por tanto proporciona un posible punto de partida para
una investigacion forense. La instancia de la maquina virtual se puede
acceder a través del hipervisor, el Proveedor de Servicios en la nube
(CSP) y el cliente que esta ejecutando la instancia. Las instantaneas
proporcionan una técnica para el cliente congelando los estados
especificos de la maquina virtual. En los escenarios SaaS y PaaS,
la posibilidad de acceder a la instancia virtual para la recopilacion de
informacién probatoria esta altamente limitada.

7 Bem & Huebner (2007) lo sefialan como donde los datos se almacenan o se manejan los
procesos.
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4.2.2 Capa de red. Segun lo establecen Lillard et al. (2010, 282—-288),
las diferentes capas del modelo OSI proporcionan informacién sobre
los protocolos de comunicacion y entre instancias dentro de la nube, asi
como con instancias fuera de la nube. Desafortunadamente, una CSP
actualmente no proporciona ningun dato de registro de los componentes
de lared, lo que en caso de infeccién de malware de un VM laaS, sera
dificil conseguir cualquier tipo de informacion de enrutamiento. Para
Zawoad & Hasan (2013, 18), esta situacion se complica en el caso de
PaaS o SaaS.

4.2.3 Sistema Cliente. En la capa del sistema del cliente, que depende
por completo del modelo utilizado (laaS, PaaS, SaaS) y donde la
evidencia potencial podria ser extraido, el navegador en el sistema
cliente es la unica aplicacion que se comunica con el servicio en la
nube, especialmente en las aplicaciones SaaS. Por lo tanto, en una
investigacion forense, los datos de las pruebas reunidas en el entorno
del navegador no deben ser omitidos.

4.2.4. Entornos SaaS. En el modelo SaaS, el cliente no obtiene ningun
tipo de control de la infraestructura operativa entregada, como redes,
servidores, sistemas operativos, y aplicaciones que se utilice. Los
cambios en la configuracion de la aplicacion especifica del usuario
se limitan Unicamente a que pueden ser controlados, circunstancias
que no permiten una investigacioén forense valida y sin que los clientes
de modelos SaaS tengan oportunidad de analizar las incidencias
potenciales.

4.2.5 Entornos Paa$S. Una de las principales ventajas de este modelo es
que la aplicacién principal esta bajo el control del cliente, permitiéndole
dictar como la interactia con otras dependencias (bases de datos,
las entidades de almacenamiento, etc.), asi como, dependiendo del
tiempo de ejecucion del medio ambiente, implementar mecanismos de
registro, firmar automaticamente la informacion y transferir a una tercera
parte de almacenamiento. Un ejemplo es la Plataforma de Microsoft
Azure que, mediante Diagnosticos de Windows Azure, permite a los
desarrolladores recopilar y almacenar datos de diagndstico de manera
altamente configurable.

4.2.6 Entornos laaS. A diferencia de los otros modelos, proporciona
mucha mas informacion utilizable como pruebas forenses en el caso
de un incidente, dependiendo de la capacidad del cliente para instalar
y configurar la imagen con fines forenses. Por lo tanto, los datos de
registro e informacién de pruebas podrian ser transferidos a otras
maquinas frecuentemente, para proporcionarle capacidad de realizar
una investigacion si fuese necesario.
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5. Conclusiones

La adquisicion y el analisis de la evidencia digital en sistemas
de computacion en la nube mas complejo que obtener pruebas
digitales en equipos personales o sistemas basados en servidores
tradicionales, debido a la complejidad de esta tecnologia, por lo
tanto la computacion en la nube requiere una metodologia diferente
a las tradicionales.

Los investigadores comunmente tienen la posibilidad de reconstruir
el entorno correspondiente para recrear escenarios y la hipotesis de
la prueba, lo que en el mundo de la computacién ya no es posible,
por lo tanto, los resultados preliminares de la comunidad informatica
forense tienen que ser revisados y adaptados al nuevo entorno de
cloud computing.

Datos almacenados de manera distribuida y virtualizada, almacenamiento
volatil, falta de servicios en la nube para almacenar pruebas, normas
inter-jurisdiccionales, procedimientos y tecnologia propia de la nube
hace que la ciencia forense digital en la nube se dificulte. Sin embargo,
se puede pedir al prestador de servicios que determine contractualmente
una ubicaciéon mas especifica para la informacion sobre el pais, la
region, o un determinado centro de datos, asi como de asignacion de
adicional de recursos en relacion con la capacidad de almacenamiento,
procesamiento, memoria, ancho de banda de la red y de la disposicién
de maquinas virtuales.

Es importante que las empresas desarrollen buenas practicas en
seguridad que incluyan planes de respuesta a incidentes, que
definan politicas y procedimientos que deben ser usados en caso
de ocurrir un incidente para preservar la evidencia, que sirva de
soporte en un proceso judicial y finalmente, Se deben unir fuerzas
en la investigacién y el desarrollo de nuevas técnicas forenses, tanto
para desarrollar soluciones a los actuales problemas emergentes y
encontrar soluciones que sean capaces de satisfacer las necesidades
de un investigador forense.
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