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Resumen

La evidencia, es la esencia del proceso auditor, demostrado im-
plicita y explicitamente en las definiciones formales de auditoria;
sin embargo con la adopcién intensiva de las Tecnologias de In-
formacion y Comunicaciones en las organizaciones, la evidencia
digital, se ha convertido en un tema clave para la competitividad
de los auditores. Este articulo desarrolla una investigacion explo-
ratoria acerca de la evidencia tradicional y digital, con énfasis en
esta dltima, asociada a las Técnicas y Herramientas de Auditoria
Asistidas por Computador, explorando sus conceptos, tipologias,
normas y estandares; ademas de intentar establecer su nivel de
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uso tomando como referencia estudios desarrollados en el ambito
internacional. Los resultados de esta indagacion llevan a concluir
que el tratamiento de la evidencia digital, y su obtencion a través
de Técnicas y Herramientas de Auditoria Asistidas por computa-
dor no son nuevas y han sido objeto de estudio por parte de las
principales entidades relacionadas con la disciplina de la auditoria,
destacandose en los estudios de nivel de uso, la tendencia a inda-
gar sobre las Herramientas de Auditoria y con un fuerte énfasis en
el software generalizado de auditoria, mas que en las técnicas de
auditoria asistidas por computador propiamente dichas.

Palabras clave: Evidencia, Evidencia digital, Evidencia electronica,
TAAC, Técnicas de auditoria.

Abstract

The evidence is the essence of the audit process, implicitly and explicitly
demonstrated in the formal definitions of audit, but the intensive adoption
of Information and Communications Technologies in organizations, the
digital evidence, has become a key issue for competitiveness of the
auditors. This paper develops an exploratory research on traditional and
digital evidence, with emphasis on the latter, associated with Techniques
and Tools Computer Assisted Audit, exploring the concepts, types, rules
and standards in addition to trying to establish their level of use referen-
ce to studies carried out internationally. The results of this investigation
lead us to conclude that the processing of digital evidence, and obtaining
through Techniques and Tools Computer Assisted Audit are not new and
have been studied by the main entities involved in the discipline of the
audit, highlighting the use of level studies, the tendency to investigate
audit Tools with a strong emphasis on generalized audit software, rather
than on technical computer-assisted audit themselves.

Keywords: Evidence, Digital Evidence, Electronic Evidence, CAATT,
Audit Techniques.

Introduccion

Las Tecnologias de Informacién y Comunicaciones (en adelante, TIC)
han transformado la sociedad, las organizaciones, los habitos de vida,
la interaccion con los demas, y sin lugar a dudas, la forma como se
desarrollan muchos de los procesos que agregan valor a las organiza-
ciones, para hacerlas mas productivas y ser competitivas en un entorno
donde la constante es el cambio.
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Lo anterior conlleva a un redisefno de los paradigmas, teorias, méto-
dos, tecnologias y técnicas de las diferentes disciplinas que se ejercen
en la actualidad, y que requieren ser ajustadas para ser pertinentes
en el contexto tecnoldgico en que se desenvuelven actualmente las
organizaciones.

Tal es el caso de la Auditoria, una disciplina, asociada tradicionalmen-
te con aspectos financieros, y actualmente anclada en los aspectos
estratégicos de la vida organizacional, convertida en una herramienta
gerencial, indispensable para el logro eficaz y eficiente de los objetivos
organizacionales, pero que requiere ser mas pertinente, desde una
perspectiva tecnoldgica, si se tiene en cuenta que las TIC, han evolu-
cionado en las organizaciones, al dejar de ser, simplemente estructuras
de apoyo, a ser parte del negocio.

Pero mas que la Auditoria propiamente dicha, lo que ha evolucionado
es la evidencia, elemento neuralgico en el proceso auditor, al pasar de
ser casi en su totalidad fisica, a convertirse en digital, imponiéndole a
los profesionales de Auditoria retos en el mejoramiento de sus com-
petencias para su obtencion y debido tratamiento, debiendo acudir a
Técnicas y Herramientas de Auditoria Asistidas por Computador (en
adelante CAATT, por sus siglas en inglés), de manera complementaria
a las Técnicas de Auditoria manual, que tradicionalmente se utilizan.

La evidencia, siendo un solo cuerpo de conocimiento, ha sido tratada
en la literatura académica y profesional desde tres puntos de vista:
juridica, forense y de auditoria. Es este ultimo enfoque el que se va a
utilizar en este articulo, buscando indagar sus conceptos y su evolucion
hacia la evidencia digital, intimamente ligada a las CAATT, como forma
de obtenerla.

La evidencia tradicional y digital y las CAATT han sido objeto de
estudio de manera mas intensa, mas que por la academia, por las
organizaciones de profesionales que los agrupan, desarrollando una
base tedrica, a través de normas, estandares y mejores practicas que
guian su aplicacion en busca de que sus conceptos sean incorporados
en el diario devenir de la auditoria.

En este trabajo, se plantea inicialmente una contextualizacion de la evi-
dencia, dentro del proceso auditor, enmarcandose a su vez dentro del
control organizacional. A partir de alli, se caracteriza la evidencia digital,
sus principales normas y estandares y los elementos que la diferencia
de la evidencia tradicional. A renglon seguido, y teniendo presente los
tipos de pruebas que generan el uso de CAATT, se dan sus conceptos,
caracterizaciéon, normas y las diversas clasificaciones planteadas. Se
finaliza con la explicacion de las principales CAATT y las estadisticas
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de uso, tomando como referencia algunos de los estudios realizados
en diferentes paises.

1. El control interno como marco
de actuacion de la auditoria

La creciente complejidad que vive el mundo empresarial, ante los de-
safios que imponen los constantes cambios econémicos, culturales,
ambientales, tecnoldgicos y sociales, requiere de las organizaciones,
no solo serinnovadoras y competitivas para permanecer en el mercado,
sino, responder ante los eventos adversos que se generan tanto al in-
terior como al exterior de la organizacién y que llevan al incumplimiento
de sus objetivos misionales. Para ello, existe la funcion de control, cuya
finalidad es asegurar que los objetivos organizacionales se cumplan de
manera eficaz y eficiente.

En el contexto internacional, son varias las organizaciones que se han
preocupado por adecuar la funcion de control, a la evolucion empresarial,
generando modelos de control organizacional que se han convertido
en algunos paises de obligatorio cumplimiento tanto para las entidades
publicas como privadas. Se destacan tres modelos de control empre-
sarial en el ambito internacional:

- el modelo Americano COSO (Commitee of Sponsoring Organizations
of the Treadway Commision), patrocinado por organizaciones como
la Asociacién Americana de Contadores (American Accounting Asso-
ciation, AAA), el Instituto Americano de Contadores Publicos Certifi-
cados (American Institute of Certified Public Accountants, AICPA), la
Asociacion Internacional de Ejecutivos Financieros (Financial Execu-
tives International, FEI), la Asociacion de Contadores y Profesionales
Financieros (Institute of Management Accountants, IMA) y el Instituto
de Auditores Internos (The Institute of Internal Auditors, 11A);

- el modelo Canadiense COCO (Criteria of Control Board), bajo el aus-
picio del Instituto Canadiense de Contadores Publicos (The Canadian
Institute of Chartered Accountants, CICA); y

- el Modelo Australiano ACC (Australian Control Criteria), elaborado
por el Instituto de Auditores Internos de Australia.

En Colombia, el modelo predominante, de obligatorio cumplimiento
para las entidades del sector publico, de acuerdo a lo establecido en
el Decreto 1599 de 2005 (Presidencia de la Republica, 2005), es el
MECI (Modelo Estandar de Control Interno), con una fuerte influencia
del modelo COSO, debido a que fue desarrollado en el marco de la
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cooperacion internacional con la Agencia de los Estados Unidos para
la Cooperacién Internacional, USAID.

Sin embargo, no es suficiente contar con un modelo de control organi-
zacional, se encuentre implicito o explicito, se requiere adicionalmen-
te, monitorear y evaluar de manera constante su funcionamiento y el
cumplimiento de sus objetivos de forma independiente. Es alli donde
entra en accioén la auditoria, considerada como el control de controles,
y ejercida por el area de auditoria en la organizacion.

2. La evidencia: materia prima del auditor

Aunque en la definicion de auditoria planteada por el IIA, no se en-
cuentra de manera explicita, su objetivo final es obtener evidencia
suficiente y confiable para dar una opinién independiente sobre un
tema en particular, ratificado por las definiciones presentadas por la
Organizacién Internacional de Estandarizacion (International Organi-
zation for Standardization, 1SO) y la Asociacion de Auditoria y Control
de Sistemas de Informacién (Information Systems Audit and Control
Association, ISACA):

- La definicion formal de auditoria, en la norma internacional de Audito-
rias de calidad (ISO 19011 del 2002) establece que «es un proceso
sistematico, independiente y documentado para obtener evidencias de
la auditoria y evaluarlas de manera objetiva con el fin de determinar la
extension en que se cumplen los criterios de auditoria» (1SO, 2002, 1).

- «Un proceso sistematico por el cual un equipo o una persona califi-
cada, competente e independiente obtiene y evalua objetivamente
la evidencia respecto a las afirmaciones acerca de un proceso con
el fin de formarse una opinion sobre el particular e informar sobre
el grado de cumplimiento en que se implementa dicha afirmacion»
(ISACA, 2008a, 34).

- «Actividad independiente y objetiva, de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una orga-
nizacion. Ayuda a una organizacion a cumplir sus objetivos aportando
un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia
de los procesos de gestion de riesqos, control y gobierno» IIA (2011).

Acorde con lo anterior, la principal materia prima del auditor es la evi-
dencia, considerada, segun Caldana, Correa & Ponce (2007, 11) de
forma general, como la informacién obtenida por el auditor, con el fin de
extraer conclusiones que sustentan su opinion. La ISO 19011, por su
parte, define evidencia como «/os registros, declaraciones de hechos
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o cualquier otra informacion que son pertinentes para los criterios de
auditoria y que son verificables» (1ISO, 2002, 2), la cual es complemen-
tada por ISACA (2008a, 48) al establecer que consiste en cualquier
informacién usada por el auditor, para determinar si la entidad o los
datos que estan siendo auditados cumplen con los criterios u objetivos
establecidos, y soporta las conclusiones de auditoria®.

La evolucion tecnoldgica de las organizaciones, al incorporar en sus
procesos de negocio de manera intensiva las TIC, han llevado a que la
evidencia fisica, con la que tradicionalmente trabajaban los auditores,
se vuelva mas escasa, y la evidencia digital, soportada en registros
electronicos, se multiplique en los diferentes areas y procesos.

La evidencia digital, es un tipo especializado de evidencia, entendida
como «cualquier informacién que, sujeta a una intervencion humana
u otra semejante, ha sido extraida de un medio informatico» (Ghosh,
2004, 9); o también, segun Caldana, Correa & Ponce (2007, 12), como
informacién creada, transmitida, procesada, registrada y/o mantenida
electrénicamente, que respalda el contenido de un informe de auditoria
y que puede tomar diferentes formas, tales como texto, imagen, audio,
video, entre otros. Adicionalmente, Ghosh (2004, 10) considera que la
evidencia digital puede ser dividida en tres categorias a saber: - Regis-
tros almacenados en el equipo de tecnologia informatica; - Registros
generados por los equipos de Tecnologia informatica; y -. Registros
que parcialmente han sido generados y almacenados en los equipos
de tecnologia informatica.

La evidencia digital difiere de la tradicional, no solo por el hecho de
que la primera se encuentre soportada en TIC, sino por una serie de
atributos, que hacen de esta, una forma diferente de obtenerla, tratarla
y usarla dentro del ciclo de auditoria, y que contrasta con la tradicional,
como se puede observar en la tabla 1.

La evidencia ha sido objeto de estudio, tanto de forma tradicional como
electrénica por diferentes organismos internacionales, tales como el
AICPA, 1lA, ISACA, IFAC (International Federation of Accountants),
ISO y CICA, generando por algunos de ellos estandares, directrices y
normas. En la tabla 2 puede observarse un resumen de las normas de
auditoria generadas por AICPA (SAS, Statement on Auditing Standards
y APS, Auditing Procedure Study), IFAC (ISA, International Standard on
Auditing) e ISACA.

4 Esderesaltar, que la evidencia obtenida por el auditor para soportar sus hallazgos y conclusio-
nes, debe ser suficiente (en relacion con la cantidad de evidencia) y competente (relacionada
con su calidad).
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Tabla 1. Evidencia en papel vs Evidencia electronica
(Caldana, Correa & Ponce, 2007, 13)

Atributo

Evidencia Tradicional
(Documentos en papel)

Evidencia Electrénica

Origen

Se puede probar y establecer
facilmente

Es dificil de establecer solamente examinando
la informacion electrénica; es necesario
usar controles y técnicas de seguridad para
establecer autentificacion y no repudio del
documento.

Alteracion

Es dificil alterarlo sin que sea
descubierto

Es imposible detectar alteraciones examinando
solo la informacion electrénica. La integridad de
ésta depende de la calidad de los controles y
las técnicas de seguridad.

Aprobacion

Los documentos en papel muestran
la prueba de la aprobacion en su
Ccuerpo.

Se determina usando controles y técnicas
de seguridad que permiten determinar la
autorizacion de la informacion.

Completitud

Todos los términos relevantes de
una transaccion son usualmente
incluidos en un documento.

Se contienen, a menudo, los términos relevantes
de una transaccion en varios archivos o
mensajes de datos.

Lectura

No se necesita equipo especial.

Varias tecnologias y equipos son necesarios
para leer el documento electronico.

Formato

Es parte integrante del documento.

Esta separado de los datos y puede ser
cambiado.

Almacenamiento
o archivo

Los documentos se mantienen de
acuerdo a las necesidades de la
organizacion segiin normas de sana
administracion

Los documentos se mantienen en un repositorio
con caracteristicas especiales de seguridad,
integridad y disponibilidad definidas por la Ley.

Disponibilidad y
accesibilidad

No es usualmente una restriccién
durante la auditoria.

El registro de auditoria puede no estar disponible
en eltiempo de la auditoria y acceder a los datos
puede ser dificil.

Firma

La firma se puede autentificar con
un simple chequeo y comparacion
entre el documento y la firma original.

Se requieren las tecnologias apropiadas para
emitir y revisar una firma electrdnica fiable.

Esigual para todo tipo de documento

Es distinta seglin sea el grado de importancia
del documento (Firma Electronica, Simple o
Avanzada)

Tabla 2. Normas, estandares y directrices relacionadas con evidencia

. Norma/Estandar/ L
Organismo . . Descripcion
Directriz
SAS 31 1980 Materia que constituye evidencia
AICPA SAS 80 1996 Modificatoria de la SAS 31
APS 1997 Laerade TIC: Evidencia de auditoria en el entorno electronico.
SAS 106 2006 Evidencia de Auditoria

95



IFORMATICA N° 26 - enero - junio / 2012

VYENTRIA

. Norma/Estandar/ L
Organismo . . fo Descripcion
Directriz
ISA'500 2009 Evidencia de Auditoria
IFAC ISA 501 2009 Evidencia de Auditoria — Consideraciones especificas para

los elementos seleccionados

Estandar 14 2006 Evidencia de Auditoria
ISACA Directriz de
Auditoria 2

2008 Requerimiento de evidencia de auditoria

3. Pruebas de auditoria

El auditor debe acudir a lo que tradicionalmente se denominan pruebas
de auditoria, consistente en procedimientos, apoyado en diferentes
técnicas, para la obtencién de evidencia. De acuerdo al AICPA, refe-
renciado en Marris (2010, 8), existen tres categorias de procedimientos
de auditoria:

- Procedimientos de evaluacion de riesgos, orientados a la obtencion
de un entendimiento de la entidad y su entorno, incluyendo su control
interno, la evaluacion de riesgos importantes y aspectos relevantes
del objeto de auditoria,

- Prueba de controles, consistentes en verificar la efectividad de los
controles que se encuentran implementados, y

- Procedimientos sustantivos, que consisten en llevar a cabo pruebas
analiticas y detalladas, para verificar la integridad, exactitud, y validez
de los componentes que se estan auditando.

Estos tres tipos de pruebas estan relacionados entre si, destacandose
una intensidad inversamente proporcional entre las pruebas de controles
y los procedimientos sustantivos, es decir, si las pruebas realizadas para
medir la efectividad de los controles fueron satisfactorias, el alcance de
las pruebas sustantivas sera menor.

Para llevarlas a cabo, se acude a las técnicas de auditoria, que se
clasifican en tradicionales y asistidas por computador, ambas son
necesarias y complementarias en un proceso de Auditoria. Algunos
autores, como Louwers et al (2011, 94), integran ambos tipos de téc-
nicas y las clasifican en ocho categorias, a saber: 1. Inspeccion de
registros y documentos, 2. Inspeccion de activos tangibles, 3. Obser-
vacion, 4. Encuestas, 5. Confirmacion, 6. Recalculo, 7. Reproceso, y
8. Procedimientos analiticos; sin embargo en este texto, se plantea
una diferenciacién entre ambas, haciendo énfasis en las Técnicas de
Auditoria Asistidas por computador.
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4. Técnicas y herramientas de
auditoria asistidas por computador

La profesion de Auditoria es particularmente dependiente de los
computadores para desarrollar muchas de sus funciones, todos
los tipos de auditorias y de auditores pueden tomar ventaja de las
herramientas de software y de las técnicas para ser mas eficientes
y eficaces (Senft & Gallegos, 2009, 561). De alli surge la necesidad
de las CAATT, definidas por Coderre (2009, 5) como herramientas y
técnicas basadas en computador para incrementar la productividad
de los auditores, y la funcion de auditoria de la organizacién. Una
definicidon alternativa es planteada por Lungu & Vatuiu (2007, 217)
al establecer que «son técnicas utilizadas por los auditores, usando
el computador como un instrumento para recolectar y analizar datos
necesarios para la auditoria».

De acuerdo al tipo de CAATT que requieran utilizar, los auditores re-
querirdn mayor o menor experticia para su uso, para tal fin, la guia 3
de Auditoria de ISACA (2008b,3), establece como factores a considerar
para hacer uso de las CAATT los siguientes: - Conocimiento, pericia
y experiencia del equipo auditor en aspectos tecnoldgicos, - Dispo-
nibilidad de CAATT y/o utilitarios de Tecnologia de Informacion, - Efi-
ciencia y efectividad del uso de CAATT sobre las técnicas manuales,
- Limitaciones de tiempo, - Integridad del sistema de informacion y el
entorno de Tl, y - Nivel de riesgos de Auditoria.

Dentro de los procedimientos que pueden ser desarrollados con el
uso de CAATT, pueden mencionarse: Pruebas de detalles de tran-
sacciones y balances (recalculo de intereses, extraccion de ventas
por encima de cierto valor, etc.), procedimientos analiticos, prueba
de controles generales, programas de muestreo para extraer datos,
pruebas de control en aplicaciones, cruce de registros de multiples
fuentes de datos.

Al igual que sucede con la evidencia tradicional y electrénica, las
CAATT han sido objeto de estudio por las diferentes entidades
relacionadas con la funcién de auditoria organizacional, como se
puede observar en la Tabla 3, son varias las normas relacionadas
con el tema.
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Tabla 3: Normas, estandares y directrices relacionados con las
Técnicas de Auditoria Asistidas por Computador

Entidad  Norma/Estandar/ Ao Descripcion
Directriz
SAS 94 2001 El efecto de la Tecnologia de Informacién sobre las
AICPA consideraciones de control interno en la auditoria de estados
financieros.
Declaracion 2004  Técnicas de auditoria con ayuda del computador.
Internacional de
Auditoria 1009
IFAC ISA 401 2004 Auditoria en un ambiente de sistemas de informacion por
computador
ISA 16 1991  Técnicas de Auditoria Asistidas por Computador
ISACA Guia 3 2008  Uso de Técnicas de Auditoria Asistidas por Computador.
4.1 Clasificacion de las CAATT

En la literatura académica se encuentran diferentes clasificaciones de
CAATT:

Senft & Gallegos (2009, 767), las clasifica en dos categorias: Herra-
mientas para la productividad de la auditoria y de auditoria asistidas
por computador,

Sayana (2003), plantea cuatro grandes categorias: Software de analisis
de datos, software/Utilitarios de evaluacion de la seguridad en redes,
software/utilitarios de evaluacion de la seguridad de bases de datos y
sistemas operativos, software y herramientas de prueba de cdodigo,
Louwers et al. (2011,837), las clasifica en técnicas y herramientas
para ser usadas con datos en vivo y con datos simulados o ficticios.

Sin embargo, existe un enfoque para abordar el uso del computador por
parte de los auditores, ampliamente difundido en la literatura académica,

y
y
(1

que se usara a continuacion para efectos de clasificar las Técnicas
herramientas de CAATT, planteado por autores como Pinilla Forero
997, 181), Loh (2002, 39), Cerullo & Cerullo (2003) y Smieliauskas &

Bewley (2010, 18), quienes establecen tres enfoques generales:

La Auditoria alrededor del computador (Auditing around the com-
puter), consiste en conciliar los documentos fuente asociados a las
transacciones de entrada al computador con los resultados generados
por este, mientras que el procesamiento realizado por la aplicacion
de computador es tratado como una caja negra, segun Braun & Davis
(2003, 725). Para Smieliauskas & Bewley (2010,19), fue el primer
enfoque utilizado por los auditores, con la aparicién del computador,
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y es adecuado su uso si los controles y el sistema de informacién
proporcionan suficiente evidencia visible. Es el enfoque mas simple
de utilizar, en el cual se requieren pocos conocimientos de Tecnolo-
gias de Informacién, sin embargo, no es un enfoque adecuado para
evaluar la efectividad de los controles en los sistemas de informacion.
- La Auditoria con el computador (Auditing with the computer), es aso-
ciado por autores como Cerullo & Cerullo (2003) y Smieliauskas &
Bewley (2010, 20) con el uso de software generalizado de auditoria
(Generalized Audit Software, GAS), que consiste en utilizar el com-
putador para desarrollar labores de auditoria en las diferentes fases
del ciclo, y cuenta con desarrollos muy importantes en el campo del
analisis de datos, haciendo uso de diferentes aplicaciones, algunas
especializadas y otras que no tienen foco especifico en auditoria, pero
que cuentan con funciones que apoyan alguna de sus fases.
La Auditoria con el computador, hace un uso mas intensivo de las
herramientas tecnoldgicas que de las técnicas de auditoria propia-
mente dichas. Dentro de esta categoria, pueden encontrarse desde
suites ofimaticas hasta herramientas especializadas en auditoria®.
- La Auditoria a través del computador (Auditing through the com-
puter), asociado directamente por Smieliauskas & Bewley (2010,
19) a las CAATT propiamente dichas, esta inscrito en las técnicas
que requieren probar controles automatizados, consiste en que el
auditor evalua la tecnologia para determinar la confiabilidad de las
operaciones que no pueden ser vistas por el ojo humano y prueba
la efectividad operacional de los controles relacionados con el com-
putador, segun aseguran Louwers et al. (2011, 837).
A diferencia de los dos anteriores, las técnicas que hacen parte de
la Auditoria a través del computador, tratan de permear la tecnolo-
gia, para evaluar los controles inmersos en esta y hace un uso mas
intensivo de las técnicas que de las herramientas tecnoldgicas, las
cuales pueden ser automatizadas por los mismos auditores que
cuenten con conocimientos profundos de Tecnologia, o con el apoyo
del area de tecnologia de informacion, aunque en ocasiones no es
muy recomendable debido a la pérdida de independencia que puede
generar, caracteristica esencial en un proceso de auditoria.

5 Entre estas ultimas, se encuentran aplicaciones de analisis y extraccién de datos (IDEA, ACL,
Easytrieve, SAS, PICALO), herramientas de administracion de la gestion total o parcial de
Auditoria (PENTANA, TeamMate, Autoaudit, Proaudit Advisor, Planning Advisor), aplicativos de
soporte para la gestion del riesgo (PILAR, ERA, RAP, AUDICONTROL), ademas de herramien-
tas de Workflow y Groupware que permiten que fluya mas facilimente la informacion al interior
del equipo auditor, como en su interaccion con los diferentes miembros de la organizacion.
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Las técnicas mas destacadas que hacen parte de este enfoque son
las siguientes: - La técnica de datos de prueba (test data): también
llamada lotes de prueba (test decks), consiste en un conjunto de
datos de entrada, propuestos por el auditor, que se ingresan a una
aplicacion con el fin de verificar su procesamiento y poder detectar
resultados no validos, y se usa para realizar pruebas a controles de
aplicaciones en funcionamiento. Deben ser coherentes con la aplica-
cién que se examina, teniendo presente las posibles combinaciones
de transacciones, situaciones de archivos maestro, valores y légica
de procesamiento que podrian encontrarse cuando la aplicacion se
encuentre en produccion (Pinilla Forero, 1997, 124).

Simulacion Paralela (Parallel simulation): técnica que utiliza transac-
ciones reales de la organizacion y simula el procesamiento que realiza
la aplicacion en produccion, mediante programas elaborados por el
auditor, tomando como referencia las reglas de negocio. Al final se com-
paran los resultados arrojados tanto por la aplicacion en produccion,
como por la del auditor y se establecen las conclusiones pertinentes.
Facilidad de prueba integrada (Integrated test facility): técnica para pro-
cesar transacciones de prueba a través de sistemas de aplicacion de
la empresa, junto con las transacciones reales, que permite probar el
procesamiento de una aplicacion en su ambiente normal de produccion.
Foto Instantanea (Snapshot): utilizado para determinar si los proce-
sos de actualizacion se aplican correctamente (Rezaee, et al, 2004,
24), implica tomar una foto de una transaccién, mientras fluye por
un sistema transaccional. Las rutinas del software de auditoria estan
ubicadas en diferentes partes de la légica del programa.

Archivos de revision, auditoria y control de sistemas (System Control Audit
Review File —SCARF-): consiste en la insercion de rutinas de auditoria en
diferentes puntos de una transaccion para monitorear el trafico de datos
dentro del programa de aplicacién (Arias & Cerpa, 2008, 284).

Mdodulos embebidos de auditoria (Embedded audit module): aplicacio-
nes de software o porciones de codigo embebidos en otros sistemas,
que monitorean continuamente flujos de transacciones, identificando
aquellas que cumplen con ciertas reglas predeterminadas, de tal forma
que se genera una alerta al auditor, en el momento en que se cumple
dicha regla (Debreceny et al, 2005, 8)ha habido despliegue extenso
de los sistemas ning del plan del recurso de la empresa (ERP.

La Auditoria continua: considerada una de las técnicas de auditoria
de mayor relievancia para las organizaciones modernas y si bien
no es un concepto nuevo, si lo es, su nivel de aplicacién en el
actual entorno empresarial, «es una metodologia para la emision
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de informes de auditoria simultaneamente, o un corto periodo de
tiempo después de la ocurrencia de los hechos relevantes» (Sear-
cy, Woodroof & Behn (2003, 2) Alles et al. (2006, 138), Flowerday,
Blundell & Von Solms (2006, 9), Ye, Chen & Gao (2008, 532) y
Baksa & Turoff (2010, 2)).

4.2 Nivel de uso de las CAATT en el entorno internacional

Existen diferentes estudios, algunos asociados a paises y otros con
cobertura internacional, que investigan el estado actual de la auditoria
interna, donde se indaga acerca del uso de las Tecnologias en la funcién
de auditoria; desarrollados principalmente por las organizaciones que
agrupan los auditores y por las grandes firmas de auditoria, en especial
las conocidas como big 4 (Ernst & Young, KPMG, PwC, y Deloitte), ob-
servandose pocos estudios de la comunidad académica desarrollados
alrededor del tema:

KPMG (2009) destaca aspectos relacionados con las tareas en donde
mas se utilizan herramientas tecnologicas, entre las que se encuen-
tran el analisis de datos, seguida de la administracién de papeles de
trabajo y en tercer lugar el seguimiento a recomendaciones. Dentro de
las herramientas de analisis de datos mas utilizadas, se encuentra en
primer lugar Excel, seguido de ACL y de Access (Figura 1). Lo anterior
consolida a las herramientas ofimaticas (primer y tercer lugar), como
las herramientas mas utilizadas en el campo de la Auditoria.
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Figura 1. Herramientas de Anélisis de datos
usadas en Auditoria (KPMG, 2009, 15)
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Ernst & Young (2007), destaca que las herramientas y tecnologias
implementadas para soportar el proceso de auditoria se encuentran
focalizadas en Papeles de trabajo (87%), planeacion de auditoria
(73%), reportes (71%), seguimiento a hallazgos (52%) y compartir
conocimiento (51%). Con respecto a herramientas utilizadas, el 53%
de los encuestados utilizan aplicaciones de Microsoft, seguidos con un
27% que desarrollan aplicaciones inhouse como soporte del proceso
de auditoria. De igual forma, establece que el 93% de los encuestados,
usan analisis de datos, sin detallar, las herramientas usadas ademas
de las ofimaticas.

El Instituto de Auditores Internos de Espana (2008, 7) indaga acerca
del uso de las TIC en el proceso de Auditoria, dando como resultado
que el 55% de los encuestados, hacen un uso intensivo de estas en su
proceso auditor, teniendo que un 42% utilizan la Auditoria continua y
la automatizacion de rutinas de auditoria.

El estudio mas reciente y de mayor cobertura mundial, es la Encuesta
global de Auditoria interna, realizado por IIARF (Allegrini et al., 2011),
donde participaron cerca de 13500 profesionales de Auditoria de cerca
de 107 paises de siete regiones del mundo (Africa, Latinoamérica y el
Caribe, Estados Unidos y Canada, Asia y el Pacifico, Europa del Este
y Asia Central, Medio Oriente, Europa Occidental); para establecer,
entre otros aspectos, acerca de las técnicas de auditoria que utilizan,
formulando preguntas tales como:

- Las técnicas o herramientas de auditoria que no estan planeadas
ser usadas en los préximos cinco afos.

- Las técnicas o herramientas de auditoria que estan planeadas ser
usadas en los proximos cinco afos, pero en menor proporciéon a
como se usan actualmente.

- Las técnicas o herramientas de auditoria que estan planeadas ser
usadas en la misma proporcién que se usan actualmente, y

- Las técnicas o herramientas de auditoria que estan planeadas ser
usadas mas de lo que se usan actualmente.

Los resultados consolidados de estos cuatro interrogantes se pueden
observar en la Figura 2. Se destaca en el estudio, las cinco técnicas
de Auditoria que se usaran de forma mas intensiva en los proximos
afos, en su orden: las Técnicas de Auditoria asistidas por computador
(CAATT), los papeles de trabajo electronicos, la Auditoria continua,
la mineria de datos y la Planeacién de Auditoria basada en riesgos.
Otro de los aspectos a resaltar dentro del estudio, es el uso de las
CAATT por regiones, en donde el mas alto porcentaje de expectativa
para su uso en los proximos cinco anos, es el medio oriente con un
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73%, seguido de Latinoamérica y el Caribe con un 71%; mientras que
el sector econdmico donde se espera sean mas usadas la CAATT es
la industria de materia prima y agricultura y con menor expectativa
de uso, el sector gobierno.
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Figura 2. Uso de Técnicas de Auditoria (Allegrini et al., 2011, 51)

5. Conclusiones

La evidencia digital y las CAATT han sido objeto de estudio de manera
mas intensa por las agrupaciones profesionales, que por la misma
academia, quienes las han convertido en normas y estandares para
que sean incorporadas dentro de las buenas practicas de auditoria, y
aunque los estudios acerca de su nivel de aplicacién, se concentran
mas en las herramientas tecnoldgicas, que en las técnicas de auditoria,
no se puede desconocer la importancia que estas tienen en el proceso
de obtencion de la evidencia digital.

Dentro de las herramientas tecnoldgicas mas usadas por los auditores,
se encuentra el uso para fines de auditoria de software de propdsito
genérico, y dentro de estas, las herramientas ofimaticas sobresalen,
debido tal vez al conocimiento que los auditores tienen de ellas, por
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su uso en las tareas diarias, y debido a que se encuentran disponibles
en el escritorio del auditor, sin requerir inversiones adicionales para
SU USO.

Se nota una escasa participacion de la comunidad académica en la
investigacion relacionada con el uso de la tecnologia en los procesos de
auditoria, sustentado fundamentalmente en que la mayoria de estudios
que se han llevado a cabo, son desarrollados por firmas de Auditoria o
agrupaciones profesionales.

Es importante tener en cuenta que para obtener apropiada evidencia
de auditoria, se debe acudir a técnicas acordes a la realidad de la or-
ganizacion, y la realidad no es analoga, es digital, por lo tanto el auditor
debe utilizar las diferentes técnicas y herramientas de auditoria asistidas
por computador como soporte de su labor profesional, y ponerse a tono
con la realidad organizacional.
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