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Resumen
Este artículo muestra el desarrollo de un prototipo para el control de 

accesos a recintos usando una aplicación móvil en un dispositivo 

o teléfono inteligente. La transmisión de datos utiliza la tecnología 

ZigBee que permite la conexión de miles de dispositivos en una 

misma red. Los resultados obtenidos demuestran que es una 

alternativa viable a las tecnologías ya existentes para el control 

de accesos a recintos, ya que los datos pueden ser transmitidos 
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mayor cobertura. Se diseñó un sistema que utiliza elementos de 

hardware y software, sobre una puerta metálica acondicionada 

de un elemento de cierre y apertura magnética. El sistema 

desarrollado permite una monitorización constante de los ingresos 

y salidas del personal y el control de apertura y cierre a voluntad 

Palabras claves: Control de accesos, aplicación móvil, ZigBee.

Abstract
This paper shows the development of a prototype for controlling 

access to facilities using a mobile application on a device or 

smartphone. The data transmission uses the ZigBee technology 

that allows connection of thousands of devices on a network. The 

results show that it is a viable alternative to existing technologies 

for access control enclosures, since data can be transmitted to the 

required distances which would be represented in more coverage. 

A system using hardware and software elements are designed. A 

metal gate with a magnetic closure member and was conditioned 

opening. The developed system allows constant monitoring of 

income and staff departures and control opening and closing by 

Keywords: Access control, app, ZigBee.

Introducción
La gran cantidad de personal que se moviliza en las organizaciones, ha 
aumentado el interés por mejorar el nivel de seguridad físico ofrecido 
en los diferentes espacios, buscando que sólo las personas autorizadas 
tengan acceso a los lugares de acuerdo a su rol. El tradicional uso 
de llaves ha sido reemplazado por un gran número de tecnologías 
que facilitan la autenticación, control del personal y la gestión de los 
espacios físicos.

Algunas de las tecnologías usadas para solucionar este problema son 
teclados de autenticación numérica, en los cuales cada miembro de 
la organización tiene la clave para acceder a recintos permitidos de 

inalámbricos de radiofrecuencia como las etiquetas RFID (Radio 
Frequency Identification), en las cuales se almacena una clave 
personal e información sobre el usuario, esto permite el registro y 
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seguimiento para una mejor vigilancia como lo considera Roberts 
(2006, 18). Sistemas más avanzados y personalizados usan sistemas 
biométricos para almacenar características físicas únicas como las 
huellas, el patrón del iris o la estructura de la voz, asegura Gill, (2005, 

sistemas donde se almacena las características biométricas a través 
de la tecnología RFID.

El uso de aplicaciones móviles asociadas a tecnologías ZigBee es usada 
principalmente en ambientes de domótica para el manejo inteligente de 

control de accesos tiene diversas oportunidades para ser exploradas.

1. Fundamento teórico

1.1 Control de acceso

La gestión organizacional permite mediante el establecimiento de 

autorizado de acuerdo a las responsabilidades propias de cada 

tiene acceso. Algunos de los tipos de control de acceso son: mecánicos, 
acceso por código, electrónicos, biométricos, de acceso múltiple, acceso 
individual, en una sola dirección, bidireccional (entrada/ salida) o activo. 
En los cuales se usan como dispositivos tecnológicos: teclados, lectores 
de patrones biométricos (huellas, voz, iris) o tarjetas que almacenan 
información mediante cintas magnéticas o con etiquetas RFID. Como 

permiten la vigilancia, control, seguimiento y el registro del personal y 
los espacios físicos.

1.2 Estándar ZigBee

En el año 2000 el grupo 15 de la IEEE (Institute of Electrical and 
Electronics Engineers

de energía gracias a la subcapa de control de acceso al medio (MAC) 
y la capa física (PHY) diseñada para baja velocidad en redes de área 
personal inalámbricas (LR-WPAN) optimizado para aplicaciones de baja 

ZigBee Alliance da 
como resultado la creación del estándar ZigBee el cual presenta dos 
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(NWK) es la encargada de organizar y proporcionar enrutamiento a 
través de una red de salto múltiple, mientras que la capa de aplicación 
(APL) tiene la intención de proporcionar un marco para el desarrollo de 
aplicaciones distribuidas y la comunicación. ZigBee puede coexistir con 
otros tipos de tecnologías inalámbricas como Wi-Fi o Bluetooth, puesto 
que no afecta su desempeño y funcionamiento por la amplia opción 

band con 16 canal, a 915 MHz band con 10 canal y a 868 MHz band 
1 canal mencionado en estudios previos, expresan Baronti et al (2007, 
1659). Tiene la capacidad de operar en redes de gran densidad, esta 

más nodos existan dentro de una red, mayor número de rutas alternas 
habrá para garantizar que un paquete llegue a su destino, estos y otros 

ZigBee

frecuencias sub GHz (915-868 MHz) puede alcanzar mayores 
distancias, por otra parte ofrece facilidad de implementación en diversas 
topologías, como estrella, malla o punto a punto (Molina, 2011, 16) e 

ofrece soluciones (antenas) para brindar mayor rango de línea de vista, 
esto hace que la tecnología se adapte fácilmente a múltiples entornos 
(bajo agua, bajo tierra o con condiciones atmosféricas críticas), con 

1.2.1 Componentes de una red ZigBee. ZigBee, 

usada para la transmisión de datos en redes de sensores inalámbricos, 
estas redes se pueden formar con un par de dispositivos o con miles 

inicializa las redes, almacena información y permite el puente entre 
diversas mallas. El enrutador asocia grupos de dispositivos, permite 
la comunicación y salto de la información entre ellos, y el dispositivo 

comunican con el enrutador o el coordinador.

1.2.2 Aplicaciones. ZigBee está diseñado para aplicaciones que 
transmiten unos cuantos bytes, como en los casos de automatización 
de hogares (domótica). Al usar esta tecnología no habría necesidad de 
cablear los interruptores, los cuales podrían ser cambiados de un lugar 
a otro con plena libertad, permitiendo a ZigBee prender o apagar las 
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luces de la casa a través de Internet o utilizando el teléfono celular. En 
la actualidad, la mayoría de las comunicaciones inalámbricas nacionales 
están dominadas por estándares tecnológicos como Bluetooth y , 
pero para el caso concreto de estudio en el cual no se necesita una tasa 
de transmisión alta, ZigBee termina siendo la mejor y más económica 
opción de las conocidas en el mercado.

En Colombia ha ido creciendo el interés sobre ZigBee y sus grandes 

solución de problemáticas del país que incluyen a ZigBee. Entre los 
más recientes se encuentran:

 -

 -

Iturriago (2011),

 - Plataformas de laboratorio para fortalecer el uso de las tecnologías, 

 - Monitoreo de alertas tempranas en minas subterráneas, de Romero, 

Por otro lado ZigBee ha sido usado en sistemas de medición avanzada 
como medidores de agua, luz y gas, que pueden formar parte de una 
red con otros dispositivos de salida digital ubicados dentro de las casas, 
estos ayudarían a monitorear el consumo de energía. En el mercado 
se encuentra el dispositivo hardware Xbee, como plataforma de 
implantación y desarrollo de la tecnología. Gracias a este, la ejecución de 
aplicaciones se puede llevar a cabo fácilmente, por ejemplo, máquinas, 
herramientas y redes de sensores, como lo plantea Cázarez et al. 
(2011, 315), para el control industrial de plantas de proceso e incluso 
en hogares convencionales.

En medicina, su uso se ha centrado en monitorización de pacientes 

(2008, 50). En servicios públicos como la medición del consumo de 

posibilidades que ofrece ZigBee está la integración con aplicaciones 
móviles (apps). Este software, debe ser descargado en un dispositivo 
móvil como un teléfono inteligente o una tableta y permite la interacción 
con hardware del propio dispositivo (sensores), generalmente está 
desarrollada para aumentar la productividad y a diferencia de un 
entorno web no requiere de conexión a internet para su funcionamiento. 

(2013, p).
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¢£¤e trabajo tiene como propósito demostrar que el uso del estándar 
ZigBee
acoplando otras tecnologías como Bluetooth, generando de esta manera 
una solución híbrida de alto rendimiento y bajo consumo de recursos 
para su funcionamiento.

2. Metodología
La estrategia metodológica utilizada en este trabajo consiste en 
desarrollar un prototipo funcional tanto del hardware como del software. 
Para el hardware utilizamos micro-controladores de laboratorio y 
dispositivos de comunicación comerciales. En software se desarrolló un 
programa para entornos web, de escritorio usando NetBeans y Android 
Studio para los dispositivos móviles Android.

2.1 Materiales

2.1.1 Micro-controlador. El micro-controlador utilizado es un Olimexino-
SMT32 (Olimex, s.f.), 
de alimentación externo de 9 a 30V, 5V por USB y 3,7V con batería 
Li-ion, contiene tarjeta micro-SD para el registro de datos y conector 

como ZigBee, RF (Radio Frecuencia), GSM (Sistema Global de 
Comunicaciones Móviles) o GPS (Sistema de Posicionamiento Global).

2.1.2 Dispositivos de comunicaciones. Los dispositivos utilizados 
para la transmisión de la información fueron los siguientes:

 - Módulo XBee

(ZigBee). con potencia de salida de 1 mW, velocidad de transmisión 

 - Bluetooth Bee -

tocolo Bluetooth2.1

compatible con los módulos XBee Explorer, según AliExpress (s.f.).

 - Dispositivos móviles: Smartphone Google Nexus 4 (LG E960) 8GB 

(GSM/UMTS/HSPA+) Android 4.2 y tablet Google Nexus 10” (Sam-

sung) Dual-core A15 processor 2GB of system memory and 16GB 

on-board storage memory, Android 4.2 (Jelly Bean) OS 802.11b/g/n 

Wi-Fi and Bluetooth.

2.1.3 Software para el desarrollo. Se utilizaron los siguientes:

 - NetBeans IDE 8.0.1: Permite desarrollar rápida y fácilmente aplica-

ciones para escritorio en Java, móviles y aplicaciones web, así como 
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aplicaciones HTML5 con HTML, JavaScript y CSS. El IDE también 

proporciona un gran conjunto de herramientas para desarrolladores 

comunidad de usuarios y desarrolladores de todo el mundo, como 

reporta NetBeans (2015).

 - Android Studio: De acuerdo con Developers Android (s.f.), es el am-

-

caciones sobre el sistema operativo de dispositivos móviles Android.

 - web 

software libre y puede ser copiada libremente de acuerdo a la licencia 

GNU GPL.

2.2 Metodología de desarrollo de software

Para el desarrollo del software se usa la metodología Scrum, que 

complejos en donde el equipo de trabajo construye un producto de 
manera organizada y ágil. De este modo se basa en la producción 

producto siguiendo un proceso iterativo, permitiendo la creatividad, 
retroalimentación y respuesta rápida al cambio, para construir 
exactamente y sólo lo que se necesita.

2.3 Protocolo de medición

La pérdida de potencia de la señal (atenuaciones) y las interferencias 
que puedan producirse con otras tecnologías inalámbricas deben ser 
consideradas dentro de las posibles perturbaciones del sistema. La 
tecnología ZigBee debe coexistir con otras tecnologías inalámbricas y 
la presencia de obstáculos en el entorno físico debe ser considerada. 

Caldas, cuyos pasillos tienen las siguientes medidas: 2.7 m de altura, 
2.6 m de distancia entre las paredes y una profundidad de 70 m.

Las pruebas de atenuación buscan analizar la señal entre el coordinador 
ZigBee y el dispositivo final, midiendo la intensidad de la señal 
inalámbrica (RSSI). Los escenarios propuestos para la toma de datos 
son los siguientes:

 - En el pasillo a diferentes distancias desde los 5m hasta los 70 m.

 - A 5 m con la presencia de obstáculos (puerta de vidrio templado de 

de concreto con 15 cm de espesor). Se usa la distancia de 5 m, ya 
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ZigBee al implementarse un sistema completo de control de acceso.

 - Conexión piso a piso con una distancia de 3.2 m y una placa de 

concreto de 50 cm.

Para todos los escenarios se realizaron toma de muestras por 5 
segundos, manteniendo siempre una señal de Wi-Fi para observar su 
interferencia en la pérdida de paquetes. 

3. Resultados y discusión
Una vez aplicada la metodología descrita anteriormente y aplicando 
el protocolo de medición se consolida el diseño de un prototipo de 
sistema de apertura de puerta vía inalámbrica con conexión remota a 
través de ZigBee.

3.1 Modelo del prototipo desarrollado

primera hace referencia al componente de hardware compuesto por una 
placa olimexino smt-32, un módulo Xbee serie 1, un módulo BluetoothBee 
y una puerta dotada de un electroimán. El segundo componente, el 
software, comprende la interacción de tres subsistemas desarrollados 
para diferentes ambientes de programación, el primero un aplicativo web, 
el segundo una aplicación de escritorio y por último una aplicación móvil.

previamente una aplicación para Android en el que se presenta una 
interfaz por la cual el usuario podrá interactuar con el sistema. En 1.b 
se representa la puerta que se va a controlar en la cual se ha puesto 
un dispositivo BluetoothBee el cual recoge la información emitida por 
el dispositivo móvil. En 1.c se tiene el dispositivo Xbee que recibe la 
información del dispositivo anterior para ser transmitida por la red 
ZigBee hasta llegar al Xbee coordinador indicado en 1.e el cual envía 
los datos vía serial al ordenador de monitoreo (1.f) el cual a su vez 
envía a través de internet a un servidor web (1.h) el cual gestiona los 
accesos de usuario y registra la fecha y hora de la petición realizada 

positiva se devuelve una señal hasta el dispositivo 1.c el cual acciona 
mediante un relé (1.d), un electroimán para la apertura de la puerta.

3.2 Diseño de software de control y gestión

Se desarrolló un software que permite la interacción entre todos los 
componentes del modelo, el cual comprende una interfaz a nivel de 

web que actúa como un gestor 
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de accesos y registros con base en datos de las acciones de los usuarios 
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3.2.1 Aplicación para Android. Se desarrolló una aplicación para el 
teléfono inteligente denominada LlaveUdeC que permite la conexión 
con el dispositivo BluetoothBee para la trasmisión de la información. El 
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del manejo del periférico Bluetooth del teléfono, la clase BluetoothCom 
para la gestión de sockets, recepción y transmisión de paquetes. Y 

3.2.2 Estación de monitorización. Se diseñó una estación de 
monitorización compuesta por un ordenador y un dispositivo Xbee 
Coordinador conectado por un puerto de comunicación serial (COM) 
al ordenador. Para la monitorización y lectura de la información 
recibida por el puerto COM se desarrolló un software de escritorio, 
compuesto por una clase Control que realiza una constante lectura 
del puerto serial para la recepción de la información transmitida por 
la red ZigBee. También se implementa un cliente de WebService el 
cual consume un recurso alojado en un Servidor Web y decepciona 
la respuesta dada por este.

3.2.3 Servidor web. Se diseñó y se implementó un servidor para 
entornos web que expone toda su lógica de gestión de acceso a recintos 
para el consumo de la información solicitada, compuesto por cuatro 
módulos: Gestión de usuarios, Gestión de uso de espacios, Gestión de 
materias, y visualización del historial de ingresos o apertura de puertas, 
a los cuales solo tiene acceso un usuario administrador a través de un 
navegador web luego de ingresar sus credenciales.

3.2.4 Secuencia de acciones en el sistema de autenticación. En la 

de autenticación. El proceso inicia con una interacción del usuario y 
la interfaz de la app móvil, la información enviada es recibida por el 
software
envía al servidor web en donde este utiliza los métodos de aplicación 

información enviada, si es correcta realiza el registro en el historial y 

3.3 Pruebas del protocolo de medición

En ella se observan los resultados de la medición de la intensidad en 
dbm (decibeles-milivatio) de la señal RSSI (Received Signal Strength 
Indicator) en un pasillo sin obstáculos permanentes, con la presencia 
temporal de estudiantes o docentes en algunos momentos de la toma 
de muestras. Se realizan tres tomas de muestras por 5 segundos cada 
una y se calcula la media de estas intensidades.

Puede observarse que a los 5 m de distancia entre el coordinador y el 
ZigBee se tiene una RSSI de -58.7 dBm y que con la 
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distancia máxima del pasillo de 70 m se tiene una RSSI de -85 dBm. Esta 
toma de muestras se realizó con la presencia esporádica de personas, 
sin embargo nunca se tuvieron valores menores a -92 dBm que es la 
sensibilidad de los Xbee serie 1. La presencia de personas puede afectar 
la RSSI pero por su movilidad esta atenuación puede considerarse 
despreciable. Estos resultados permiten inferir que la atenuación en 
estos espacios físicos sin obstáculos es apta para la tecnología ZigBee.

CDEGHI JK LDIEHIMI NO POQGORQDI

CDEGHI SK Intensidad de la señal sin obstáculos



TVW

XY ZZ [ \]^_` [ a_b_cdegc h ijkl

mn op qprop st uvwxw yrzw{|p{zw op u}{x~xp xw���� xwr~xy p op u{wzwn�~p

de algunos obstáculos frecuentes dentro de la infraestructura física de 

la madera es la que menos atenuación genera. Las puertas de vidrio 
templado al estar fabricadas con metal generan mayor atenuación que 
una pared de concreto de 15 cm. La conexión piso a piso tiene las 
mayores pérdidas de potencia a pesar de que la distancia es menor, 
esto se debe a la placa de concreto de 50 cm de espesor.

Tabla 1. Pérdidas de atenuación por obstáculos 

Tipo de obstáculo RSSI (dBm) Distancia (m)

Vidrio templado -59,7 5

Madera -50,3 5

Concreto 5

Piso-Piso -75,7 3,2

Luego de comparar todas las pérdidas de potencia de señal se puede 
advertir que en ningún caso es mayor a -92 dBm que es la sensibilidad 
del dispositivo Xbee serie 1, lo que permite concluir que la conexión entre 
varios dispositivos ZigBee es posible ante la presencia de obstáculos 
comunes de la infraestructura física.

Por último, se obtiene el número de paquetes perdidos ante la presencia 
de obstáculos o ante la posible interferencia de una señal transmitida por 
la tecnología Wi-Fi.De los 50 paquetes por segundo enviados en cada 
toma de muestras se pierden en el peor de los casos dos paquetes. Lo 

Wi-Fi puede coexistir con una 
señal de la tecnología ZigBee.

4. Conclusiones
Se puede concluir que el uso de una aplicación móvil desde un teléfono 
inteligente es una alternativa viable al control de accesos en recintos 
como se puede observar en las pruebas realizadas en el prototipo 
diseñado. También se puede concluir que ZigBee es una tecnología 
inalámbrica apropiada para esta aplicación gracias a las distancias 

interconectarse, lo cual permite la gestión, monitorización y seguimiento 
de los empleados en una organización.

transmitir adecuadamente los datos en las distancias establecidas y 



����������� �� ��������� �������� �� �������� � ����������

155

tecnología de antenas, cambiando la serie de los dispositivos XBee por 
la serie 2 o mayor, para aumentar su sensibilidad en dBm y de este 
modo cubrir mayores distancias.

Como trabajo futuro está aumentar la seguridad lógica en la transmisión 
a través de protocolos de autenticación y cifrado de los datos en la 

de la tecnología Bluetooth, además de la autenticación de los diferentes 
dispositivos ZigBee con el servidor Web.
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